
8 principios rectores de la
transformación digital

del sector salud

Sistemas de información para la Salud (IS4H)
Departamento de Evidencia e Inteligencia 
para la Acción en Salud.

7 Un llamado a la acción panamericana

Adoptar instrumentos normativos sobre el 
tratamiento y la protección de datos 
sensibles de salud, así como pautas y 
normas internacionales de seguridad para 
los sistemas de información centrados en 
el paciente. Estos sistemas deben implan-
tarse respetando los derechos relativos a 
la salud, a fin de generar una “cultura de 
manejo de datos seguros y confiables”, 
entendida como el equilibrio entre la 
necesidad de acceder a los datos y la 
privacidad. 

Seguridad de 
la información

Establecer mecanismos de confianza
y seguridad de la información en el 
entorno digital de la salud pública

Contar con instrumentos normativos que regulen el 
tratamiento y el acceso a los datos de salud desde los 

ejes de privacidad, confidencialidad y seguridad de la 
información.

Establecer políticas públicas que incorporen un 
plan de seguridad y protección de los datos de 
salud, definiendo perfiles de acceso en función 
de las acciones que deba realizar el usuario. 

Capacitar activamente a todos los actores 
involucrados en el flujo de información de salud 
sobre pautas de seguridad informática y riesgos 
asociados.

Disponer de instancias de consentimiento informa-
do en cuanto al acceso, registro y salvaguarda de la 
información sensible.

Articular mecanismos de monitoreo que permitan 
detectar incidentes de seguridad en los sistemas 
de información para la salud.

Actualizar las normas vigentes de protección de datos, muchas de 
las cuales se crearon antes de la era digital, con nuevos temas como 

la ciberseguridad.

Llamado a la acción

Habilitar servicios centralizados de certificación 
de seguridad de datos sensibles de salud median-

te tecnologías de certificación de bloques (block-
chain), etc..

Adoptar planes de comunicación para concientizar a la 
población sobre sus derechos y responsabilidades sobre 

sus datos personales.

Puntos claves para práctica de la ciberseguridad

Empoderar a 
los ciudadanos

de la protección
 de datos

Educar al personal
de salud

Restringir el acceso
a datos y aplicaciones

Implementar 
controles de 
uso de datos

Política de cifrado 
de datos

Utilizar solo 
dispositivos 

móviles seguros

Realizar evaluaciones 
de riesgo regulares

Realizar copias 
de seguridad de 
los datos en un lugar 
seguro fuera del sitio

Una encuesta de febrero de 2017 
encontró que el 50% de las víctimas 
de violaciones de datos sufrieron 
el robo de identidad médica, 
con un promedio de U$S 2,500 
en costos de bolsillo. 


