8 principios rectores de la
transformacion digital
del sector salud

Unllamado a la accién panamericana

Puntos claves par Llamado a la accién
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Contar con instrumentos normativos que regulen el

Empoderar d tra_tan:jiento_ y e_Idac(;:eso ?_(Ijos dg'clgj cjje salud (_jéasg% Iols
. ejes de privacidad, confidencialidad y seguridad de la
los ciudadanos 1o0 Ce brvac ysee
de la proteccién
de datos
Establecer politicas pUblicas que incorporen un
Educar al personal plan de seguridad y proteccién de los datos de
salud, definiendo perfiles de acceso en funcion
de SaIUd de las acciones que deba realizar el usuario.
Restringir el acceso

adatosy aplicaciones
Capacitar activamente a todos los actores
involucrados en el flujo de informacién de salud

Utilizar solo sobre pautas de seguridad informética y riesgos
g Seguridad de
moviles seguros g
= PR 4 Articular mecanismos de monitoreo que permitan
I a I n fo r m a c I 0 n detectar incidentes de seguridad en los sistemas
de informacion para la salud.
Establecer mecanismos de confianza
y seguridad de la informacién en el
entorno digital de la salud publica Disponer de instancias de consentimiento informa-
do en cuanto al acceso, registro y salvaguarda de la
informacion sensible.
: . Habilitar servicios centralizados de certificacién
Adopta_r Instrumentos n_qrmat'vos sobre el de seguridad de datos sensibles de salud median-
tratamientoy la proteccion de datos te tecnologias de certificacion de bloques (block-
Una encue sensibles de salud, asi como pautasy chain), etc..
) normas internacionales de seguridad para
gncc_:nltro_ los sistemas de informacién centrados en
e VviolacCic i i i -
el paciente. Estos sistemas deben |mplan Adoptar planes de comunicacion para concientizar a la
elrobode tarse respetando los derechos relativos a poblacién sobre sus derechos y responsabilidades sobre
con un prec la salud, a fin de generar una “cultura de sus datos personales.
en costos manejo de datos seguros y confiables”,

entendida como el equilibrio entre la
necesidad de acceder alos datosy la

privacidad Actualizar las normas vigentes de proteccion de datos, muchas de

las cuales se crearon antes de la era digital, con nuevos temas como
la ciberseguridad.
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Sistemas de informacion para la Salud (IS4H)
Departamento de Evidencia e Inteligencia
para la Accién en Salud.




