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El siglo pasado ha sido testigo de avances significativos en la situacion
de salud en las Américas, pero la regién confronta nuevos y complejos
retos. Los gobiernos y la sociedad civil en conjunto son concientes de la
necesidad de reducir la brecha existente entre el acceso a los servicios
y la calidad de la atencién de salud. La mayor movilidad de los
ciudadanos, internamente en los paises e internacionalmente, el
proceso de integracién regional y los nuevos modelos de la organizacién
de los servicios de la salud caracterizado por proveedores muiltiples
publicos-privados hén subrayado la necesidad de proporcionar atencién
con calidad y basada en la evidencia, independientemente de la
ubicacién de los fservicios y del proveedor. Al mismo tiempo, la
dimension internacional de la salud publica y sus vinculos con las
situaciones nacionales y locales, asi como las consideraciones éticas y
de privacidad, exigén nuevas formas para registrar, mantener y acceder

las historias y datos} clinicos de los usuarios de los servicios.

La simplificacion y reduccién del flujo de papeles y expedientes médicos
tradicionales mediahte el uso de soluciones de tecnologias electrénicas
ofrecen una oportunidad para mejorar la gestion de la informacion
clinica y administrjativa. Por su portabilidad, el uso de "las tarjetas
inteligentes” por p“acientes y proveedores, pueden ser una solucién
eficaz para algunos de los problemas enfrentados en la busqueda del
mejoramiento de los sistemas de salud, el aseguramiento del acceso
geografico, cultural y financiero a los servicios de salud y la ampliacion
de los mecanismos de proteccion social. La introduccion de "las tarjetas
inteligentes” es unJ paso importante en la implementacion del modelo
centrado en la peirsona en los registros de salud y ha estimulado a
muchos grupos de investigacién para abordar el tema de la
estandarizacién deje lo datos clinicos y expedientes médicos. Los
beneficios derivad;os del uso de de esta tecnologia ya se han
demostrado en la Comunidad Europea.

La convergencia de varias tecnologias digitales, la mayor capacidad y
velocidad de |§s computadoras y la ubicuidad de las
telecomunicaciones, el procesamiento de datos y la transferencia de




telecomunicaciones, el procesamiento de datos y la transferencia de
datos, han facilitado un despliegue generalizado de aplicaciones
computarizadas de informacién en el sector de Ia salud de América
Latina y el Caribe. Sin embargo, mucho queda por hacer mientras
continte existiendo una discrepancia entre el deseo manifiesto de
cambio y la incorporacién real de tecnologias de la informacién en el
sector salud. |

|
De acuerdo con los mandatos de las Cumbres de los Presidentes y

Jefes de Estado y Gobierno, la Organizacién Panamerlcana de la
Salud ha enfatizado la importancia de la coopenamén técnica para
fortalecer la capacidad sectorial e institucional y para garantizar
autosuficiencia, autonomia, excelencia y sostenlbllldad Es en este
contexto que este texto introductorio, dirigido a los profesionales de
la salud de las Américas, se concibio y prepard bajo la direccién de
Prof. Rienhoff, de la Universidad de Goettingen, Alemania, un
experto en el area de las tarjetas de salud.

Directora

|

|

Mirta Roses Periago |
|
Organizacion Panamericana de la Salud i
\

|




Resumen Ejecutivo

Resumen Ejecutivo

El presenteja informe resume quince afios de la evolucién
internacional, el e$tado actual y las tendencias en ia tecnologia, y la
utilizacién de disgositivos portaties en formato de tarjeta para el
almacenamiento y el transporte de datos sanitarios clinicos vy
administrativos. \

I
|

El informe $e centra en las tarjetas de datos “inteligentes”, el
dispositivo que mas éxito ha tenido. Una “tarjeta inteligente” o “tarjeta
chip” es un dispositivo de plastico del tamafio de una tarjeta de crédito al
que se ha incorpo’rado uno o varios chips semiconductores de circuito
integrado (Cl). Los chips Cl almacenan y transfieren datos entre los
usuarios de tarjeias. Los datos estan relacionados con un valor
monetario o clase be informacion, o ambos, y se almacenan y procesan
en tipos especiﬁco"s de tarjetas dentro del chip de circuito integrado, en
la memoria de leqtura-escritura o en el microprocesador de la tarjeta.
Los datos de la tarjeta se transfieren mediante un lector de tarjeta, un
dispositivo perifériéo conectado a un sistema informatico independiente
o en red. En fa bresente publicacion se analizan varias cuestiones
afines, como la relacion de las tarjetas de datos con las redes de
comunicacién de datos, la identificacion biométrica, la comunicacién
movil, las cuestiones relativas a las aplicaciones asi como los aspectos

| ' 2 .
legalesy la reglam\entacnon relacionados.

Las tarjetaé inteligentes aumentan sensiblemente la comodidad y
la seguridad eh cualquier transaccibn ya que proporcionan
almacenamiento rc“asistente a manipulaciones indebidas de la identidad,
del registro del usuario y de los datos personales. Las tarjetas
inteligentes puedefn ser el médulo central en el control de la seguridad
de sistemas en elj intercambio de los datos distribuidos por la totalidad
de cualquier tipoj de red de comunicacién electrénica. Las tarjetas
protegen contra urj‘la amplia gama de amenazas a la seguridad, desde la
custodia descuidada de contraseiias de usuarios hasta los sofisticados
intentos de acceder ilegalmente a los datos almacenados. Las tarjetas
de funciones multiples pueden, ademas de servir de dispositivos de

Il
|
|
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Resumen Ejecutivo

acceso al sistema en red y usarse eficazmente para almacenar valor
monetario y datos relativos a aplicaciones independientes.

El potencial de las soluciones inteligen\‘tes e innovadoras
basadas en tarjetas se manifiesta mediante la mulfitud de aplicaciones
fiables y seguras que pueden ejecutarse en una Unica tarjeta:
identificacion, series de datos, pagos, reservas, autenhcacnén asi como
el acceso logico y fisico a sistemas de mformacaon,‘aphcac:ones bases
de datos y servicios. ‘

En la actualidad, las tarjetas inteligentes se estan empleando con
éxito para almacenar expedientes médicos de pacientes. La mayoria de
las implantaciones de tarjetas inteligentes de salud ;se llevan a cabo en
Europa, donde la tecnologia ha logrado mayor desgrrollo y aceptacion.
A los primeros proyectos de tarjetas de datos sanitarios iniciados a
mediados de la década de 1980 les siguierorj implantaciones vy
proyectos piloto de diversos alcances y envergadura en muchos paises
y entornos organizacionales. Varios paises han impllantado sistemas de
tarjeta con diferentes niveles de éxito y continuidad. %Desde entonces se
han puesto en marcha proyectos de tarjetas de saluq de diferentes tipos
a nivel nacional, regional, o provincial con la inclusion de funciones que
abarcan varias areas sociales. Las tarjetas también ban sido adoptadas
ampliamente por el sector sanitario privado, diversas aseguradoras y
numerosos programas industriales y municipales de higiene del trabajo.

Ei desarrollo técnico innovador de las tarje‘;as de datos y su
vinculacion a redes sanitarias estan avanzando rapidamente. Aunque
son escasos, los estudios sobre la repercusion economlca realizados
hasta la fecha han puesto de manifiesto los resultados positivos
obtenidos en diferentes proyectos de implantacion d‘e tarjetas de datos
sanitarios; los informes mas espectaculares hacen referencia a la
primera generacion de tarjetas inteligentes puestal en circulaciébn en
Alemania a mediados de la década de 1990. El coéto de implantacion
de estas primeras tarjetas se recuperd al cabo de dos afios gracias al
ahorro devengado en los gastos de administraciéh del sistema del
seguro. Se prevén resultados similares para la mtroduccmn en Alemania
de un sistema de prescripcién electronica que a fecha de hoy (2003) se
encuentra en fase de planificacion. Se espera que los rendimientos
econdmicos de otros proyectos de tarjetas y aquellos relacionados con

—




Resumen Ejecutivo

la implantacion de la infraestructura de seguridad profesional basada en
un modelo de tarjeta mucho mas complejo (tarjetas de profesionales de
la salud) produzcan resultados igualmente positivos de las inversiones.

Las tarjetas de datos deben considerarse como s6lo un elemento
de un proceso ¢ontinuo de tecnologias de la informaciéon y la
comunicacion (TIQ) que vayan a desplegarse en el contexto de una
infraestructura o arquitectura nacional de informatica de salud. Un
examen completo de las experiencias comunicadas durante una reunién
de trabajo celebra§a en 1994 en Atenas y un andlisis minucioso del
Maryland Blue Cross Project realizado en 1996, pusieron de relieve que
la implantacién de tarjetas de datos sanitarios requiere contar con la
existencia de vanos requisitos indispensables para desplegar y usar con
éxito la tecnologia. 'Dadas sus especiales consecuencias, las tarjetas de
datos deben conSIderarse en el contexto de una infraestructura general
de sistemas de ir!mformacién para la salud y no pueden introducirse
simple y econ()mic;amente como una solucién independiente o aislada.

Cientos de: proyectos pequefios de tarjetas de datos sanitarios
no pudieron matefializarse o fueron incapaces de superar las etapas
iniciales en granj parte debido a que hicieron caso omiso de las
lecciones aportadas por experiencias anteriores y de la condicién de
disponer de los reqws:tos indispensables antes referidos. A nivel
nacional, el fracaso mas sorprendente fue el ambicioso proyecto
estadounidense dé tarjeta de salud propuesto durante el gobierno de
Clinton y nunca pufesto en practica.Mas recientemente, hemos asistido a
otro fracaso, esta vez en los Paises Bajos, de un proyecto que no pudo
sobrevivir a la fa$e piloto inicial, lo cual ha servido para subrayar la
complejidad de tales proyectos y las dificultades existentes para
alcanzar el uso generalizado.

|

Las tarjetzis de datos sanitarios también han desencadenado
intensos debates sobre la proteccion de datos, la privacidad, los
derechos de los pacnentes y las cuestiones relacionadas con el acceso a
los datos personales y los flujos de datos transfronterizos. Estos
debates éticos, reglamentanos y legales se ven intensificados por la
gran disparidad He mecanismos determinantes relacionados con la
manera en que Ias diferentes sociedades regulan y perciben éticamente
los datos. Ademés antes de que se puedan implantar a nivel nacional

|




Resumen Ejecutivo

los sistemas de tarjetas con datos personales, se deben discutir, acordar
y consolidar las definiciones relacionadas coh la salud y las
especificaciones tecnolégicas de cuestiones étlcas reglamentarias y
legales. \

Las tarjetas forman parte de una infraestructt‘;ra de tecnologia de
la informacion de atencién sanitaria que va cambiando progresivamente.
Los nuevos proyectos de tarjetas de datos sanitatfios deben tener en
cuenta las ensefianzas extraidas de las iniciativas desarrolladas en los
tltimos quince afos y deben mirar al futuro analizando la variedad de
las opciones tecnoldgicas del presente. Sin embargo, el éxito sélo podra
alcanzarse si se analizan de manera equilibrada ambas perspectivas,
las experiencias anteriores y las oportunidades actuales asociadas con
el establecimiento de un entorno de proyecto que haga hincapié en el
consenso entre los interesados directos, la normalizacién y la
sostenibilidad financiera. ;

El futuro de la tecnologia de tarjetas inteligedtes en el ambito de
la salud se presenta prometedor. Existen probabilidades de que el
despliegue de aplicaciones, las funcionalidades y I? interactividad con
aplicaciones relacionadas con otros sectores sociales aumenten en los
subsectores sanitarios privado y publico. Se prevé que las aplicaciones
gubernamentales publicas centrales y federales se materialicen mas
lentamente que las aplicaciones locales, estatales y provinciales debido
a los requisitos y las caracteristicas diversos de los fservicios que cada
aplicacion proporciona. En términos genera!és, los servicios
gubernamentales centrales y federales tienden a demandar mayores
niveles de seguridad, son mas sensibles a las cuest|ones de privacidad
y son mucho mas complejos y costosos de prestar No obstante, los
servicios gubernamentales centrales y federales parecen ser los que
mas necesidad tienen de las funcionalidades que proporciona la
tecnologia de tarjetas inteligentes. i

La experiencia acumulada en el ultimo decenio y medio
recomienda que a la hora de disefar, realizar y aplicar iniciativas de
tarjetas de datos sanitarios, es necesario tener en cuenta los siguientes
aspectos:

\
| N
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Resumen Ejecutivo

Comparadas con los dispositivos de transmision de datos
convencionales como las tarjetas de banda magnética, las
tarjetasjinteligentes, ofrecen una mayor seguridad y
comodidad junto con ventajas econémicas. Ademas, los
sistemas de tarjetas inteligentes son sumamente
configuﬁables y permiten la adaptacion a las necesidades
individuales. Por Gltimo, la capacidad multifuncional que
retne en un mismo dispositivo funciones como
almacehamiento, pago, aplicacion e interconexién de redes,
convierte a las tarjetas inteligentes en el interfaz perfecto

\ . . - .
para usuarios en una economia movil e interconectada.
f

Todo p:royecto de tecnologia de informacién y comunicacién
de la salud debe procurar la obtencién de mejoras de la
calidadeen los procesos de atencién sanitaria, una mayor
eficacia y eficiencia de las operaciones y la atencién

individual, y certeza de rendimiento de la inversion.
i

En cad? implantacion que se lieve a cabo, deben efectuarse
los analisis detallados de! volumen de trabajo y el estudio de
viabilidéd que analice los resultados esperados, las
suposiéiones y los riesgos, en estrecha cooperacion con
ciudad?nos, pacientes, asociaciones profesionales,
instituciones participantes, organismos reguladores, fuentes
de ﬁna;nciamiento y profesionales de la salud.

Las soljuciones basadas en tarjetas inteligentes nunca deben
considerarse como productos “listos para uso”. Las tarjetas y
las redes electrénicas son dos componentes de la misma
idea por lo que ambas tecnologias deben ir de la mano. En
concreto, las tarjetas de pacientes son mas un elemento de
una infraestructura de tecnologias de informacion y
comun:icaci()n (TIC) integradas en el ambito de la salud; el
éxito de los proyectos depende de la matizacién de los
objetivbs, los recursos del proyecto, las funcionalidades, la
interoperabilidad y las interfaces entre el subsistema de la
tar]'eta,: los sistemas de informacidn sanitaria y el sistema de
salud en el que se emplearan las aplicaciones de tarjetas.




Resumen Ejecutivo

¢ Las implantaciones deben utilizar, en la medida de lo posibie,
los patrones tecnicos, de interfaz y de interoperabilidad
debidamente probados y que se hayan empleado
integramente en las iniciativas exitosas. EXIsten numerosas
publicaciones sobre las lecciones extraldas de los proyectos
anteriores y los nuevos proyectos deben basarse enla
evaluacion y las pruebas de tales expenenmas y no
solamente en documentos umdlmenslonales de naturaleza

puramente politica. }

e Los sistemas de tarjeta se componen de ulna mezcla de
tecnologias TIC, procesos organizacionalés y de personas.
La motivacion, la informacién y el adiestramiento son
esenciales para manejar los nuevos volﬂrﬁenes de trabajo
controlados por tarjeta y cosechar todos Ios beneficios que
puedan aportar. ‘

|

e Cuanto mas interoperables son estos sistt%mas, mas
complejos devienen los proyectos de tarjetas de datos. Esto
no se debe a la tecnologia de tarjeta per s?, sinoala
necesidad de crear un gran nimero de sistemas
relacionados de aplicaciones médicas que sean
interoperables. i

e Aunque la experimentacion es importante, deber(a limitarse a
los proyectos de investigacion desarrollados en un dominio
cuidadosamente definido con variables de entorno bien
controladas. ‘

e A pesar de la recomendacion de basarse e%n proyectos ya
probados, hay que sefialar que las tarjetas de datos, al igual
que todas las demas areas de aplicacion de TIC, estan en
constante evolucioén. El ciclo vital de la tecnologla digital y de
telecomunicacién es muy corto y, aunque casn siempre es
dificil reconocer qué tecnologia nueva va asobrevnvur los
proyectos deben intentar prever tales realiiaciones en un
plazo de 5 a 10 afios y deben mirar imagin?tivamente mas
alla de las opciones tecnolégicas actuales.

S




Resumen Ejecutivo

Cuandg las tarjetas de datos ya se estén empleando para la
identificacion personal, permisos de conducir de vehiculos a
motor, transacciones financieras o de créditos, etc., es
conveniente investigar si tales implantaciones podrian
compatrtirse con la planificada aplicacioén de salud siempre
que se‘garantice la proteccion de datos al paciente y el
proyec%o siga siendo técnica y organizativamente controlable.

La expcjariencia indica que la implantacion de sistemas de
tarjetas basados en el uso voluntario dan como resultado una
utilizacién limitada y la imposibilidad de obtener todos los
benefic:ios de la tecnologia; la Ginica manera de aprovechar
tales ventajas es mediante el uso obligatorio. Esta estrategia
puede entrar en conflicto con los temas relacionados la

L, .
protecc‘:lon de datos personales y algunas cuestiones legales.

La experiencia ha demostrado que los proyectos de tarjetas
de datos sanitarios deben ser de considerable tamafio en
orden a producir una repercusion significativa en un ambiente
de TICi de salud determinado. Para crear y desplegar
infraesFructuras y aplicaciones de TIC de salud que funcionen
Optimamente se necesita mucho tiempo, y una vez que son
implantadas, ellas muestran una tendencia a continuar
existiendo sin cambiar mucho y a oponerse a los
realineamientos potencialmente desestabilizantes.

Los proyectos de tarjetas de datos sanitarios requieren
planificacion financiera a largo plazo, una comprension clara
por parte de todos los interesados directos acerca de los
costos|de la inversion y de explotacién previstos, las
responsabilidades y el compromiso que cada participante en
el proy!ecto debe asumir, y la concienciacion de que en un
plazo qe tiempo relativamente corto puede ser necesario
introducir actualizaciones o efectuar sustituciones de
envergadura y de alto costo.

Debido a la confidencialidad de los datos médicos y
personales, la seguridad es un requisito indispensable para
el desﬁliegue de soluciones de tarjetas interoperables.




Resumen Ejecutivo

|
o Las tarjetas de datos que contienen datos 1médicos de
pacientes requieren una infraestructura reguladora y legal
que defina quién esta autorizado a tener acceso a la
informacién o a cambiarla (incluidos los derechos del
paciente a acceder a datos personales y modificarlos).

. . . | .
¢ Laimplantacién de infraestructuras de segprldad basadas en

tarjetas de profesionales de la salud (TPS)i y las

infraestructuras de clave publica requieren gran cantidad de

tiempo y recursos. Si no se dispone de estps, deben

encontrarse otras soluciones alternativas de seguridad de

datos que ofrezcan iguales garantias. |

‘

|

e Las soluciones transfronterizas (entre paisés, estados,
provincias) son dificiles de aplicar y hacer éumplir,
especialmente en lo que se refiere a las ndrmas de definicién
de datos, la seguridad y las cuestiones de écceso a datos
personales. Sin embargo, a largo plazo ofr?cen beneficios
considerables a los ciudadanos. \

¢ El nimero de expertos y empresas con cor‘;ocimientos
avanzados y experiencia en esta area es tqdavia limitado.

|
\
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1. Sinopsis de la tecnologia de tarjetas de datos

Una “tarjeta inteligente” o “tarjeta chip” es una tarjeta de plastico
con uno o varios circuitos integrados (Cl) incrustados que almacenan y
transfieren datos entre usuarios (figura 1). Los chips semiconductores
de tarjetas inteligentes pueden estar conectados a dispositivos de
lectura externos, iterminales especializadas, o diferentes tipos de
computadoras a t‘ravés de puntos de contacto fisicos o mediante
comunicacion de proximidad sin contacto, a traves de antenas de

interferencia. 1

|

| .

: Electronic module
! @|

| l .

\

Figura 1. l‘Jna tarjeta inteligente (“smart card”) es una
tarjeta de plastico a la que se ha incorporado uno o
varios chips de circuito integrado (“IC chip”). Segin sea
el tipo del chip o chips incrustados, las tarjetas
inteligentesi se clasifican en tarjetas de memoria, tarjetas

con micropl['ocesador, o con ambos tipos de chips.
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Aunque cualquier tarjeta con circuito integrapo incrustado puede
denominarse tarjeta inteligente, la caracteristica distintiva de una tarjeta
inteligente es su uso para actividades personales. Por ejemplo, las
tarjetas de ordenador personal del estandar conocido como PCMCIA
(Personal Computer Memory Card International As“sociation) tienen las
mismas caracteristicas tecnolégicas que una tarjeta inteligente pero
hacen las veces de dispositivos periféricos de or;denador tales como
mddems, dispositivos de almacenamiento o cartuchos de juegos. A
estas tarjetas de PC nunca se las denomina tarjeta$ inteligentes ya que
son dispositivos de extensiéon de hardware sin perspnalizacién. En este
sentido, una tarjeta inteligente es una tarjeta dotada de un procesador
que permite al usuario interactuar con otras personas digitalmente a fin
de llevar a cabo transacciones y otras actividades relacionadas con

datos personales.

Las tarjetas pueden tener sélo un chip Qe memoria 0 una
combinacién de chip de memoria y chip con microprpcesador. Los datos
asociados con un valor monetario, informacion, o ambos, se almacenan
en los chips y, en el caso de tarjetas con microprocesador, se procesan
dentro del chip. El chip microprocesador de una tad?ta es equivalente a
la unidad central de procesamiento (UCP) de una microcomputadora y

por consiguiente es capaz de realizar operaciones légicas.
1

En las tarjetas con microprocesador, una parte del chip de
memoria se usa para el almacenamiento de programas lo que permite
que tales tarjetas puedan programarse transf riendo algoritmos
desarrollados apropiadamente a su area de memqna de sola lectura
programable y borrable (EPROM o Erasable Programmable Read-Only
Memory). Por lo general, los datos de la tarjeta de c;*ircuito integrado se
transfieren a través de un lector que es un dispositivo periférico situado
en un sistema de ordenador independiente o intercon“ectado.

En 1979 la empresa francesa Bull lanzd ‘ la primera tarjeta
operativa con microprocesador (tarjeta de dos chipts). La Tarjeta CP8
albergaba un chip de memoria y un microproce$ador provisto por

Motorola (figura 2). El nuevo producto se basd en el monochip modelo

|
3870 y una EPROM (Memoria de Sélo Lectura Programable Borrable)

modelo 2716 controlada a través de los puertos paralelos de
entrada/salida del monochip. EI ensamblaje se reallzé segun las nuevas
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técnicas desarrolladas por Jacques Villiéres en la planta de Motorola en
Toulouse.

ii2el l22lie 29711

M F PLANCASTELL!
usb M 12 8

© Cetta Carta CPB de Ci-Honeywell Bull contient un microprocesseur el une mémaire
electronigue indélébile, Elle constitue un vésitsbie micro-ordinateur de poche
exploitable dans le cadre d'applications varides mettant en muvre des programmes
secrets et des donnbes b caractire personnel ou confidentiel. Etle étend le champ
# la portée de tous, ouveant winvi s voie & Finformetisation géndreliste.
This CP8 Cord designed by Ci-Heneywstl Bull contains & microprocesser sad wn
indelible memory As such il represents & genauine pockel micro-computer which
can be used for & variety of appiications invalving secret programs and data of 3 .

Figura 2. La CP8 de Bull, la primera tarjeta comercial
con microprocesador (1979).

A mediados de la década de 1990, se empez6 a disponer de
tarjetas que tenian hasta 2 KBytes (2.000 bytes o caracteres) de
memoria de lectura y escritura y se registrd un aumento repentino de
proyectos en varios paises. Desde entonces, la complejidad y la eficacia
del diseno de tarjetas se han incrementado extraordinariamente. Hoy en
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dia las tarjetas pueden adaptarse a las necesidades de cada proyecto
especifico e incluso de procesadores determinados. Por ejemplo, en el
caso de necesidades de criptografia avanzada pueden afadirse al
sistema de circuitos de la tarjeta una serie de chips especiales. A
continuacion se exponen las ventajas mas claras relacionadas con el
uso de las tarjetas inteligentes con circuito integrado:

+« Entérminos de identificacion, las tarjetas inteligentes son
mas fiables que las tarjetas de banda magnética.

e Son capaces de almacenar bastante mas informacion que
las tarjetas de banda magnética.

e Son mas dificiles de manipulacion delictuosa que las
grabaciones magnéticas.

e Pueden ser desechables o reutilizables.

¢ Pueden realizar mUltiples funciones en una gama amplia
de sectores.

e Pueden ser faciimente compatibles con dispositivos
electronicos portatiles como teléfonos, asistentes digitales
personales (PDA) y ordenadores personales.

1.1. Areas de aplicacién

Lanzadas primeramente en Europa hace dos decenios, las
tarjetas inteligentes se introdujeron en el mercado como una
herramienta de valor monetario almacenado para los teléfonos publicos
con el propdsito de reducir los robos de las monedas depositadas. En la
actualidad los sistemas con tarjetas inteligentes se usan ampliamente
en varias aplicaciones clave que abarcan sectores como la banca, el
recreo y el transporte, y ya hay en uso miles de millones de tarjetas
inteligentes. Europa occidental representa cerca del 70% del empleo
actual de tarjetas inteligentes, seguida de América del Sur y Asia con
cerca del 10% respectivamente, mientras América del Norte esta a la
cola con menos del 5%.
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La mayoria de las tarjetas inteligentes expedidas son tarjetas de
memoria con limitada capacidad de procesamiento. Alrededor del 75%
de las tarjetas que se utilizan son tarjetas telefénicas. Muchos sectores
han incorporado el potencial de las tarjetas inteligentes en productos
tales como el Sistema Global para Comunicaciones Moéviles (GSM), los
teléfonos celulares digitales, los dispositivos del Servicio Radiofénico por
Paquete (GPSR o General Packet Radio Service) y los descodificadores
de television via satélite. De un modo u otro, todas las aplicaciones
pueden beneficiarse de las caracteristicas y seguridad anadidas que
proporcionan las tarjetas inteligentes.

En los Estados Unidos, a pesar de la escasa penetracién, los
consumidores han empleado las tarjetas con circuito integrado para todo
tipo de actividades, desde la identificacion segura, el control del acceso
a instalaciones, operaciones bancarias, el préstamo bibliotecario, hasta
la compra de productos alimenticios y entradas de cine. Varios estados
tienen iniciativas de tarjetas chip en marcha para aplicaciones
relacionadas con la administracibn como pueden ser el registro de
vehiculos a motor o la Transferencia Electrénica de Beneficios (EBT o
Electronic Benedit Transfer).

Segun Dataquest, el mercado mundial de tarjetas inteligentes
alcanzé a finales de 2002 los 4,7 mil millones de unidades y los 6,8 mil
millones de délares de los Estados Unidos. Se incluyen los siguientes
ejemplos de aplicaciones bien establecidas:

o Fidelidad y valor almacenado. Uno de los usos basicos de
las tarjetas inteligentes es el valor monetario almacenado,
en particular programas de fidelizacién que buscan y
crean incentivos para generar clientes fieles. El valor
almacenado resulta mas comodo y mas seguro que el
dinero en efectivo. Para los emisores de tarjetas, parte de
la ganancia se genera a partir de los saldos no utilizados
y los remanentes de saldos que nunca se usan. A los
minoristas de cadenas de establecimientos que
administran programas de fidelidad a través de muchos
negocios y sistemas de puntos de venta (POS o Point of
Sale), las tarjetas inteligentes les ayudan en la busqueda
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de datos. Las aplicaciones son numerosas y van desde el
estacionamiento de vehiculos y el servicio de lavanderia
hasta los juegos, sin olvidar todos los usos al por menor y
en actividades de entretenimiento.

Identificacién y acceso. Numerosos negocios y
organizaciones de todo tipo necesitan tarjetas de
identidad sencillas para todos los empleados,
trabajadores temporales, estudiantes, etc. A la mayoria
de estas personas también se les concede acceso a
determinados datos, equipo y departamentos segin su
posicion. Las tarjetas inteligentes de funciones muiltiples
basadas en un microprocesador con y sin contacto
(inaldmbricas) incorporan la identidad junto con
privilegios de acceso y también almacenan valor para ser
utilizado en diversos establecimientos, como cafeterias y
tiendas.

Asegurar la informacion y el activo fisico. Ademas de
aportar seguridad de informacién, las tarjetas inteligentes
pueden proporcionar seguridad fisica de alto nivel de
servicios y equipo ya que la tarjeta restringe el acceso a
todas las personas menos al usuario autorizado. El correo
electrénico y las computadoras personales (PC) pueden
bloquearse mediante una tarjeta inteligente, siendo la
solucién mas discreta la tarjeta de proximidad sin
contacto. Los sistemas de envio de informacién y
programas de entretenimiento al hogar o al PC en forma
de emisiones de video digital estan empleando tarjetas
inteligentes que hacen las veces de claves electrénicas
para asegurar la proteccion; controlan de este modo el
desciframiento de las emisiones, el acceso de
suscriptores individuales y la facturacion por los servicios
prestados. Las tarjetas inteligentes también pueden
actuar como claves de acceso a espacios de maquinaria
donde pueda haber equipo de laboratorio delicado y para
los dispensadores automéaticos de medicamentos,
herramientas, tarjetas de biblioteca, equipo de gimnasio,
etc.
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Caja de seguridad portatil. Las tarjetas inteligentes
pueden funcionar como una especie de caja de seguridad
para las claves de codificacion y los algoritmos
relacionados con las firmas digitales y la autenticacion. Es
mas seguro llevar tales datos confidenciales en una
tarjeta que en otros dispositivos portatiles como los
ordenadores de bolsillo y los PDA.

Cibercomercio. Las tarjetas inteligentes facilitan a los
consumidores almacenar de manera segura informacion y
dinero en efectivo para compras. Algunas de las ventajas
son: la tarjeta puede incorporar una aplicacién de
contabilidad personal e informacién sobre el crédito y las
preferencias de compra a la que se puede acceder con
un simple clic del ratén en vez de rellenar formularios; las
tarjetas pueden administrar y controlar los gastos con
limites automaticos y notificacion de los mismos; pueden
utilizarse programas de fidelidad en Internet a través de
multiples vendedores con sistemas de punto de venta
dispares; y pueden usarse como un depésito seguro
donde almacenar puntos o premios y para efectuar
“micropagos”, es decir, para pagar gastos nominales sin
tener que abonar las comisiones de transaccién que
normalmente se asocian a las tarjetas de crédito, o para
cantidades demasiado pequefias para pagarlas en
efectivo o con tarjeta de crédito, como es el caso de los
pagos en el uso de copiadoras.

Finanzas personales. A medida que los bancos acceden
a los nuevos mercados altamente competitivos que van
surgiendo, como por ejemplo los corretajes de inversion,
utilizan cada vez mas diferentes aplicaciones destinadas
a apoyar las transacciones seguras a través de tarjetas
inteligentes. El resultado es un mejor servicio de clientes
y la transferencia electronica de fondos segura durante
las 24 horas a través de Internet con costos reducidos ya
que las transacciones que normalmente requeririan que
un empleado de banca dedicase tiempo y trabajo
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administrativo, pueden ser gestionadas electrénicamente
por el cliente con una tarjeta inteligente.

e Atencién de salud. El desarrollo experimentado por la
préactica de salud multiprofesional y el crecimiento de los
datos sobre atencién sanitaria plantean nuevos retos con
respecto al acceso a los datos generados por diferentes
proveedores de asistencia sanitaria en muchos centros
sanitarios y la importancia de integrar datos clinicos para
aportar eficacia y eficiencia a la atencién de pacientes al
mismo tiempo en que hay la necesidad de proteger la
privacidad en un entorno cada vez mas interconectado.
Las tarjetas inteligentes poseen el potencial para hacer
frente a tales retos gracias a su capacidad para el
almacenamiento seguro y la distribucion de todo tipo de
informacion, desde los datos de urgencias hasta la
situacién del paciente en cuanto a caracterizacién de
derechos de asistencia y prestaciones, la identificacién
rapida de pacientes, la mejor atencion, la comodidad de
poder transferir datos entre sistemas o a centros sin
sistemas, y la reduccion de los costos de mantenimiento
de registros.

e Trabajo a distancia y seguridad de la red empresarial. El
uso de tarjetas inteligentes ayuda a mejorar las intranets
B2B (Business to Business). Los usuarios pueden ser
autenticados y autorizados para acceder a informacion
especifica con arreglo a ciertos privilegios
predeterminados. Las aplicaciones complementarias
incluyen el correo electrénico seguro y el comercio
electrénico.

1.2. Tipos de tarjetas inteligentes (con circuito integrado
incrustado)
Las tarjetas inteligentes se definen segun el tipo de chip o chips

con circuito integrado incrustados en la tarjeta y sus capacidades. Hay
una gama amplia de opciones para elegir y mayores niveles de
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capacidad de procesamiento, flexibilidad, funcionalidades de incremento
de la memoria y obviamente de costos. Las tarjetas de funcién Unica
son a menudo la solucién mas econémica y se elige el tipo correcto de
tarjeta inteligente para una aplicacion especifica haciendo una
evaluacion cuidadosa del costo frente a la funcionalidad y determinando
el nivel de seguridad requerido (figura 3).

CAPACITY
A
MEMORY CPU/MPU
ONLY MICROPROCESSOR|
PROTECTED

SEGMENT
MEMORY

STORED

VALUE

MEMORY

» PRICE

Figura 3. Funcionalidad y rendimiento de diferentes tecnologias
de tarjeta con circuito integrado (Cl). Capacidad y Precio de
diferentes opciones en la arquitectura de los chips

Tarjetas de memoria

Las tarjetas de memoria no tienen capacidad de procesamiento o
si lo tienen es de naturaleza poco compleja y también no pueden
gestionar ficheros dinamicamente. Todos los chips de memoria se
comunican con lectores mediante protocolos sincronos. Hay tres tipos
basicos de tarjetas de memoria:
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e Las tarjetas de memoria simple (Memory Only). Estas
tarjetas sélo almacenan datos y no disponen de ninguna
capacidad de procesamiento. Implican el menor costo por
byte almacenado para la memoria de usuario. Deberian
considerarse como discos flexibles de tamarios variados
sin una funcion de seguridad. Estas tarjetas no pueden
identificarse por si mismas al lector, de manera que el
sistema del servidor tiene que saber que tipo de tarjeta
esta insertdndose en un lector.

e Tarjetas de memoria segmentada protegida (Protected
Segment Memory). Estas tarjetas tienen légica
incorporada para controlar el acceso a la memoria. A
veces denominadas tarjetas de “memoria inteligente”, son
dispositivos que pueden ser ajustados para proteger
contra escritura en parte 0 en toda el area de
almacenamiento de memoria. Algunas de estas tarjetas
pueden configurarse para restringir el acceso tanto a la
lectura como a la escritura. Esto se hace generalmente
mediante una contrasefia o clave del sistema. Las tarjetas
de memoria segmentada pueden dividirse en secciones
l6gicas si se desea obtener multifuncionalidad.

e Tarjetas de memoria de valor almacenado (Stored Value
Memory). Estas tarjetas estan disefiadas para la finalidad
especifica de almacenar valor monetario o fichas
(“tokens”). Las tarjetas son desechables o recargables. La
mayoria de las tarjetas de este tipo salen de fabrica con
medidas de seguridad permanentes ya incorporadas.
Estas medidas pueden incluir claves de contrasefa y
l6gica que el fabricante coloca dentro del chip. Las
matrices de memoria de estos dispositivos son
configuradas como decrementos o contadores. Queda
poca o ninguna memoria libre para otra funcién. Para las
aplicaciones sencillas como es el caso de una tarjeta
telefénica, el chip tiene 60 6 12 celdas de memoria, una
para cada unidad telefénica. Cada vez que se consume
una unidad telefénica se despeja una celda de memoria.
Una vez que todas las unidades de memoria se usan, la
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tarjeta deja de tener utilidad y se desecha. Este proceso
puede invertirse en el caso de las tarjetas recargables.

Tarjetas UCP/UMP de funciones multiples con microprocesador

Estas tarjetas tienen incorporadas capacidades dinamicas de
procesamiento de datos. Las tarjetas inteligentes de funciones multiples
asignan la memoria de la tarjeta a secciones independientes
encargadas de una funcién o aplicacién especifica. Dentro de la tarjeta
hay uno o varios microprocesadores o chips microcontroladores (Unidad
Central de Procesamiento o Unidad Microprocesadora) que administran
la asignacion de memoria y el acceso al fichero interno. Este tipo de chip
es similar a aquellos que se encuentran dentro de todas las
computadoras personales, y cuando se incrusta en una tarjeta
inteligente, gestiona los datos en estructuras de fichero organizadas, a
través del Sistema Operativo de Tarjeta (COS o Card Operating
System). A diferencia de otros sistemas operativos, este software
controla el acceso a la memoria de usuario incorporada en la tarjeta.

Esta capacidad permite tener en la misma tarjeta funciones
multiples y aplicaciones diferentes, lo que posibilita a las empresas
ofrecer y mantener una diversidad de “productos” a través de una Unica
tarjeta. Un ejemplo de esta capacidad es una tarjeta de débito que
también permite el acceso a un edificio de un campus universitario. Las
aplicaciones que requieren un alto nivel de seguridad pueden tener a
bordo un criptoprocesador especifico responsable por el funcionamiento
de rutinas de codificacion.

Las tarjetas de funciones multiples benefician a los emisores
porque les permiten comercializar sus productos y servicios utilizando
tecnologia de transaccion de vanguardia. En concreto, con esta
tecnologia se pueden efectuar actualizaciones de la informaciéon sin
tener que sustituir la base de la tarjeta instalada, lo que ayuda a
simplificar enormemente los cambios en el programa y a reducir los
costos. Para el usuario de tarjetas, la multifuncién equivale a mayor
comodidad y seguridad, y en ultimo término, a la concentracion de
multiples tarjetas en unas cuantas que sirven para muchos fines.
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1.3. Fundamentos de las comunicaciones por tarjetas, lectoras
y terminales

El término "lectora" se usa para describir un elemento de
hardware que comunica en forma de dispositivo periférico mediante
interfaz con una computadora personal (PC) para la mayoria de sus
requisitos de procesamiento. En cambio, una "terminal" es un dispositivo
independiente de procesamiento de tarjetas. Tanto los lectores como las
terminales leen y escriben en las tarjetas inteligentes. Las tarjetas
pueden comunicarse con una lectora o terminal de manera
independiente o combinada:

o Tarjetas inteligentes de contacto. La conexion se realiza
cuando el lector o la terminal se pone en contacto con un
area pequefia bafada en oro situada en la parte frontal
de la tarjeta.

e Tarjetas inteligentes de proximidad o sin contacto. Estas
tarjetas pueden establecer comunicacion por frecuencia
de radio (RF o Radio Frequency) mediante una antena,
eliminando la necesidad de insertar y extraer la tarjeta en
una lectora o terminal. Con una tarjeta sin contacto, lo
Unico que se debe hacer es situarse cerca de una
terminal inaldmbrica especial, en este caso un “receptor”,
y la tarjeta empezara a comunicarse con este. Las
tarjetas sin contacto pueden usarse en las aplicaciones
en que la insercion y la extraccion de tarjetas tal vez sean
poco practicas o en las que la velocidad sea importante.
Algunos fabricantes estan produciendo tarjetas que
funcionan en ambas modalidades, con y sin contacto.

Ambas tecnologias presentan ventajas y desventajas. Mientras
que las tarjetas de contacto tienen protocolos de transmision y
colocacién de clavijas fisicas internacionales estandarizados, las tarjetas
de RF sin contacto todavia no son en general interoperables, aunque la
solucion MIFARE® de Philips, un producto comercial que cumple la
normativa ISO 14443A, parece contar con una amplia aceptacién y tiene
una inmensa base instalada a nivel mundial. Esta plataforma ofrece una
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amplia gama de tarjetas inteligentes sin contacto y circuitos integrados
compatibles con lectoras de contacto, asi como circuitos integrados de
interfaz doble que proporcionan una conexién segura entre los
mercados de tarjetas sin contacto y tarjetas de contacto.

Se espera que en un futuro no muy lejano, las funciones que
todavia hoy estan limitadas a las tarjetas de contacto, como por ejemplo
las funciones de firma, también podran realizarse con tarjetas sin
contacto. Lo mismo puede decirse de las tarjetas con multiprocesador.
Hace afos sélo se podia incorporar un chip en las tarjetas; hoy en dia
una tarjeta puede albergar varios chips especializados. La tarjeta de
datos con circuito integrado se esta convirtiendo cada vez mas en un
diminuto sistema informatico sumamente integrado y especificamente
adaptado para cubrir necesidades funcionales bien definidas.

Los dispositivos lectores se presentan en muchos formatos y con
una variedad amplia de capacidades. La manera mas facil de describir
una lectora es utilizando el método que se emplea cuando se establece
comunicacién mediante interfaz con un PC. Las lectoras de tarjetas
inteligentes estan disponibles con conectores para comunicar por
interfaz con el puerto serial RS232, el puerto USB, la ranura (“slot”)
PCMCIA, la ranura del disco flexible, el puerto paralelo, el puerto IRDA
infrarrojo y los lectores de cufia del teclado. Otra diferenciaciéon con
respecto a los dispositivos lectores hace referencia a la inteligencia y las
capacidades a bordo o la falta de estas. Existen grandes diferencias de
precio y rendimiento entre un lector inteligente muy resistente que
soporta una variedad amplia de protocolos de tarjeta y un lector de
tarjeta de uso doméstico, que sélo trabaja con ftarjetas
microprocesadores Yy realiza todo el procesamiento de los datos en el
PC. Las opciones existentes para las terminales son muy amplias y la
mayoria de las unidades tienen sus propios sistemas operativos y
herramientas de desarrollo de software. Generalmente, apoyan otras
funciones como la lectura de bandas magnéticas, las funciones de
médem y la impresion de transacciones.

Cada nuevo proyecto de tarjetas debe tener en cuenta las
posibilidades tecnoldgicas existentes y futuras, y debe evaluarlas
minuciosamente con arreglo a los objetivos y las necesidades del
proyecto. Es evidente que los costos seran el factor determinante
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principal a la hora de adoptar y desarrollar un modelo empresarial y que
los costos de sistemas generales relacionados con las diferentes
disposiciones de los componentes del sistema de tarjeta y su tecnologia
de interconexion son de importancia capital para decidirse por una u
otra opcion.

1.4. Normas

Al principio se dio cierto grado de conflicto entre el trabajo de
normalizacion llevado a cabo por el Comité Europeo de Normalizacién
(CEN), el organismo de normalizacion europeo, y la Organizacion
Internacional de Normalizacién (ISO). La ISO comenzd a abordar los
temas de normalizacion de informatica médica y las tecnologias de
informacién y telecomunicacibn mucho después que su equivalente
europeo pero, poco después, ambos organismos iniciaron una estrecha
colaboracién y la ISO se hizo cargo de las principales actividades de
elaboracién de normas del CEN. Actualmente, ambas organizaciones
estan vinculadas a otras organizaciones y organismos afines nacionales
dedicados al establecimiento de normas.

Numerosas organizaciones y grupos de investigacion
importantes han examinado e implantado normas para aplicaciones
especificas. Algunos productos comerciales siguen usando normas
patentadas pero hay una tendencia creciente hacia los sistemas
abiertos y a ajustarse a las normas internacionales. Los sistemas
abiertos para la interoperabilidad de tarjetas son aplicables en distintos
niveles a la tarjeta misma, a las lectoras, las terminales de acceso, y a
las redes y los propios sistemas de los emisores de tarjetas. Las
organizaciones 0 grupos principales que actualmente se muestran
activas en la normalizacion de tarjetas inteligentes son:

¢ Internacional Standards Organization (ISO). La
Organizacion Internacional de Normalizacién Facilita la
creacién de normas voluntarias mediante un proceso de
colaboracién abierto a todas las partes interesadas. La
ISO 7816 es la norma internacional para las tarjetas con
circuito integrado que usan contactos eléctricos.
Cualquiera que esté interesado en conocer las tarjetas
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inteligentes desde una 6ptica técnica debe familiarizarse
con dicha norma.

U.S. National Institute of Standards and Technology
(NIST). El Instituto Nacional de Normas y Tecnologias de
los Estados Unidos publicé un documento denominado
FIPS 140-1, "Requisitos de Seguridad para Médulos
Criptograficos". Hace referencia a la seguridad fisica de
un chip de tarjeta inteligente, definido como un tipo de
médulo criptografico.

Especificaciones de tarjeta con circuito integrado para
sistemas de pago de MasterCard, Visa y Europay. Estas
especificaciones estas concebida para crear una base
técnica comuin para la implantacién de tarjetas y sistemas
correspondientes para sistemas de valor almacenado.
Las especificaciones de tarjeta con circuito integrado para
sistemas de pago pueden obtenerse en cualquier entidad
bancaria miembro de la red Visa, MasterCard o Europay.

Especificacion PC/SC. Fue propuesta por Microsoft como
una norma para tarjetas y lectoras aplicable a las tarjetas
con microprocesador Organizacion Internacional de
Normalizacién que interactiian con plataformas de 32 bits
basadas en Windows para computadoras personales.
Actualmente, la PC/SC no soporta sistemas que no estén
basados en Win32.

CEN (Comité Europeo de Normalizacién) y ETSI (Instituto
Europeo de Normas de Telecomunicacién). Su trabajo se
centra en las normas de telecomunicacién, como el SIM
de GSM para teléfonos celulares, el GSM 11.11 y la
norma ETSI300045.

OpenCard Framework. Se trata de una norma abierta que
proporciona interoperabilidad de aplicaciones de tarjetas
inteligentes a través de redes, terminales de punto de
venta (POS), microcomputadores personales,
computadoras portatiles y otros dispositivos digitales.
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OpenCard promete proporcionar aplicaciones de tarjeta
inteligente “puras” basadas integramente en Java. Las
aplicaciones de tarjeta inteligente no suelen ser
auténomas porque se comunican con un dispositivo
externo y utilizan bases de datos residentes en otros
dispositivos. OpenCard también proporciona a los
desarrolladores de sistemas una interfaz a PC/SC para
usar los dispositivos existentes en la plataforma Win32.

e eEurope Smart Cards initiative and the Open Smart Card
Infrastructure for Europe (OSCIE). La iniciativa de tarjeta
inteligente eEurope reunié a un extenso grupo de
expertos del sector, usuarios, operadores y académicos
con el objetivo de acelerar y armonizar la realizacion y el
uso de las tarjetas inteligentes en toda Europa. Esta
iniciativa dio como resultado la produccién de un conjunto
de especificaciones comunes acompafiadas de normas,
practicas mas adecuadas, especificaciones técnicas y
requisitos para la accion politica, legislativa y técnica.

Desde agosto de 1998, el Comité Técnico TC215 de la ISO y sus
cinco Grupos de Trabajo son responsables por el trabajo de
normalizacién en el area de la informatica de salud y las tecnologias de
informacién y telecomunicacion. El Grupo de Trabajo 5 (Tarjetas de
Salud) se establecié en abril de 1999. La ISO/TC215/WGS5 se centra en
la normalizacion de contenido y no en su tecnologia fundamental. El
Comité Técnico aborda los temas de normalizacién relacionados con las
tarjetas procesables por maquina para uso en el ambito de la atencion
sanitaria, incluidas las estructuras de datos dependientes de tecnologia,
la interoperabilidad y la compatibilidad, la comunicacién de datos y el
enlace de registros.

Los temas de normalizaciéon tecnolégica son la responsabilidad
de otros grupos, el mas importante de los cuales es la ISO JTC1/SC17
(Tecnologia de la Informacién, Tarjetas de Identificacion y Dispositivos
Relacionados), que entre otras produce la serie de normas 7816. Las
normas de tarjetas inteligentes que cubren la ISO 7816-1, 7816-2 y
7816-3 rigen las propiedades fisicas y las caracteristicas de
comunicacién de los chips incrustados. El grupo de trabajo sélo tiene en
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cuenta los dispositivos de tamafo de tarjeta de crédito [1]. Las
especificaciones de la ISO 7816 abarcan varias areas, algunas de las
cuales son estables y otras son objeto de revision. Es conveniente
averiguar cual es la revision mas reciente preguntando a la I1ISO o al
Instituto Americano de Normas Nacionales (ANSI). La ISO 7816 consta
de seis partes, algunas de las cuales ya se han completado mientras
que ofras se encuentran actualmente en fase de redaccién preliminar:

Parte 1: caracteristicas fisicas (ISO 7816-1:1987). Define
las dimensiones fisicas de las tarjetas inteligentes de
contacto y su resistencia a la electricidad estética, la
radiacién electromagnética y la tensibn mecanica.
También describe la ubicacion fisica del sistema de
circuitos integrado, la banda magnética y el area de
grabado en relieve.

Parte 2: dimensiones y ubicacién de los contactos
(1ISO7816-2:1988). Define la ubicacién, la finalidad y las
caracteristicas eléctricas de los contactos metalicos de la
tarjeta.

Parte 3: sefiales electrénicas y protocolos de transmisién
(ISO 7816-3:1989). Define el voltaje y las necesidades de
corriente para los contactos eléctricos tal como se define
en la Parte 2 y el protocolo de transmisién de caracteres
en modo semidudplex asincrono (T=0).Enmienda 1:1992
Protocolo tipo T=1, el protocolo de transmisién de bloque
en modo semiduplex asincrono. Las tarjetas inteligentes
que emplean un protocolo de transmisién patentado
incorporan la denominaciéon T=14.Enmienda 2:1994
Revisién de la seleccion de tipos de protocolos.

Parte 4. comandos para el intercambio entre diferentes
usuarios (ISO 7816-4). Establece un conjunto de
comandos para las tarjetas con microprocesador en todas
las industrias para proporcionar acceso, seguridad y
transmision de datos de tarjeta. Dentro de este nucleo
basico hay comandos para, por ejemplo, leer, escribir y
actualizar registros.
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o Parte 5: sistema de numeracién y procedimiento de
registro para identificadores de aplicacion (ISO 7816-
5:1994). Establece normas para los identificadores de
aplicacién o “Application Identifier” (AID). Un AID tiene
dos partes: la primera es un Identificador Registrado de
Proveedor de Aplicacién (RID) de cinco bytes que es
exclusivo para el proveedor mientras que la segunda
parte es un campo de tamafio variable de hasta once
bytes que los RID pueden usar para identificar
aplicaciones especificas.

o Parte 6: elementos de datos intersectoriales (ISO 7816-
6). Detalla el transporte fisico de los datos del dispositivo
y la transaccion, la respuesta para “reset” (retorno a la
condicién inicial) y los protocolos de transmisién. Las
especificaciones permiten dos protocolos de transmision:
el protocolo alfanumérico (T=0) o el protocolo de bloques
(T=1). Una tarjeta puede soportar cuailquiera de los dos
pero no ambos. (Nota: algunos fabricantes de tarjetas no
siguen ninguno de estos protocolos. Los protocolos de
transmisién para tales tarjetas se describen con la
denominacion T=14).

1.5. Biometria

La biometria se basa en enlazar un protocolo de identificacion a
un atributo humano, algo que no puede ser robado, falsificado, o
perdido. Varios mercados, organismos de seguridad nacional y militar,
empresas de seguridad de aeropuertos, la banca y otros sectores fueron
los primeros en adoptar la identificacién biométrica; el hardware y el
software necesarios se han desarrollado rapidamente y hoy en dia la
industria informatica ofrece muchas opciones comerciales.

La biometria basada en la huella digital es la solucion mas
comun, principalmente porque el ambiente de implementacién multi-

terminal facilitan su uso, la tecnologia tiene un precio asequible y los
sensores necesarios son de pequefio tamafio. Los sensores de huella
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digital 6ptica, la forma mas extendida y desarrollada, utilizan una
plantilla (“template”) de la imagen de la huella para comparacién. Una
dificultad a la que se enfrentan los usuarios es que los cambios en la
superficie de la piel producidos por suciedad, aceites, manchas y
abrasiones pueden dar lugar a emparejamientos erroneos, aunque la
correccion de errores, basadas en software inteligente, pueden
reconocer y sanar la mayoria de esos errores.

Existen nuevas tecnologias, basadas en el ultrasonido y los
sensores de silicio, que usan ondas sonoras de alta frecuencia o la
frecuencia de radio combinada con la tecnologia de video y las matrices
electrébnicas para profundizar en la epidermis con objeto de captar el
modelo de surcos Unico que se halla en la capa profunda de la piel y asi
evitar las anomalias de la superficie o resultantes de la colocacién de un
dedo torcido en el sensor.

El iris humano constituye el atributo biométrico mas exacto al que
se puede acceder facilmente pero su uso generalizado se ha visto
obstaculizado por el alto costo de las camaras necesarias para captar
las imagenes del iris. Hasta hace poco, la tecnologia de reconocimiento
del iris se usaba principalmente en aplicaciones de seguridad de alto
nivel para acceso fisico mediante el empleo de unidades instaladas en
la pared junto a las puertas de acceso. La aparicién de nuevas camaras
pequefias con tecnologia avanzada pero barata ha abierto el camino
para el uso de la identificacion a través del iris en todo tipo de
aplicaciones.

La identificacion biométrica ya estd incorporandose en
computadoras portatiles, dispositivos inaldmbricos y dispositivos
miniaturizados térmicos para la identificacion de huellas digitales, y
recientemente se han introducido en el mercado camaras que caben en
un teléfono moévil, computadoras de bolsillo y asistentes digitales
personales (PDA). El sector sanitario se contempla como un mercado
importante para la identificacion segura y los dispositivos de control de
acceso [2, 3].
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1.6. Nuevas tecnologias

Actualmente, las tarjetas inteligentes tienen hasta 128 KBytes de
memoria EPROM (Memoria de Sélo Lectura Programable Borrable). Se
prevé que esta capacidad aumente. Como posibles competidores a
largo plazo de las tarjetas estan los nuevos dispositivos basados en
USB (Bus Seriado Universal) que pueden conectarse directamente en
cualquier computadora y, dado que los puertos USB son componentes
omnipresentes estandar de entrada-salida de las computadoras de
mesa y portatiles, su uso evitaria la necesidad de lectoras o terminales
de tarjeta.

Los paises europeos han adoptado la estrategia de establecer
un modelo de cifrado comdn para la infraestructura de clave publica o
“Public Key Infrastructure” (PKI) dentro del contexto de la ISO-7816,
combinado con convenios intergubernamentales para la autorizacion
mutua de clientes a pesar que hasta la fecha no existe una norma para
las terminales. En Japén, el proyecto NICSS (Next Generation IC-Card
System Study o Estudio de Sistemas de Tarjeta Cl de Préxima
Generacion) esta creando tarjetas sin contacto de aplicacion muiltiple
para proteger las aplicaciones gubernamentales basadas en la Web. El
enfoque del NICSS respecto de las interfaces es mas riguroso que el
Marco Europeo de Interoperabilidad General (GIF).

Las ofertas de comunicacién inalambrica mas habituales en el
mercado actual son compatibles con las LAN (redes locales)
inalambricas 802.11b (WiFi), capaces de proporcionar velocidades de
Ethernet de hasta 10 MBytes/seg. También ofrecen un radio de accién
de unos 100 metros desde un nodo de transmisor/receptor, segln sea la
construccion de las paredes y la configuracion de la instalacion eléctrica
y del sistema de tuberias de un edificio. Se puede usar una tarjeta WiFi
del tamano de un sello de correos de bajo costo para proporcionar a un
asistente digital personal (PDA) conectividad inalambrica relativamente
segura a una red local (LAN) de hospital configurada de forma
apropiada.

Recientemente la disponibilidad generalizada de los teléfonos
moviles ha planteado la cuestién de si pueden usarse mas intensamente
en el ambito de la salud. En consecuencia, los teléfonos méviles se han
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empleado como un componente de comunicacién de los sistemas de
monitoreo para asistencia ambulatoria o domiciliaria. Otra aplicacion
interesante es utilizar los teléfonos moéviles para los procedimientos de
pago sustituyendo las tarjetas de crédito por la propia tarjeta SIM
(Mbdulo de Identificacion de Suscriptores) del teléfono para establecer
contacto entre un sistema de aplicacién y un servidor que produce un
pago autenticado por la “SIM Application Toolkit” (Caja de Herramientas
de Aplicacién SIM) y protegido mediante una aplicacion de cifrado de
teléfono mévil administrada por una infraestructura de clave publica
(PKI).

Los teléfonos moéviles también podrian obtener acceso a la Web
a través de combinaciones de diversas tecnologias de teléfono movil
como el Protocolo de Aplicacién Inalambrica (WAP). A pesar de que
estos proyectos son prometedores y que se estad comercializando una
variedad de dispositivos de TIC méviles y portatiles, aun sigue sin haber
estudios exhaustivos de las ventajas y los inconvenientes de tales
enfoques.

Los elementos de la economia de escala dependen en gran
medida de las novedades comerciales sin las cuales es dificil prever las
ventajas y la repercusibn de estas soluciones. Para encontrar
escenarios posibles y respuestas realistas sera necesario investigar
tales temas durante periodos prolongados en diferentes ambientes de
implantacién. La cuestion de la escala es particularmente importante
para el sector de la salud; ya que existe la creencia generalizada de que
las aplicaciones de salud sélo seran econémicamente factibles cuando
se adopten las tarjetas de funciones multiples que puedan ser usadas
por diferentes sectores (crédito, operaciones bancarias, licencia de
conducir, etc.).

En las figuras 4 a 8 se muestran ejemplos de distintas
generaciones de tarjetas de datos con circuito integrado. Los ejemplos
mostrados ilustran las tarjetas de diferentes generaciones y diversas
funcionalidades.

La figura 4 muestra un ejemplo de una de las primeras tarjetas

inteligentes de pacientes implantada con éxito en 1993. La "DefiCard" se
disefi6 para los aproximadamente 70.000 pacientes existentes en
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Alemania con desfibriladores implantados. Contenia datos relacionados
con el dispositivo implantado seleccionado asi como datos del paciente
anteriores y posteriores a la operacion, e informacién sobre la
enfermedad de base e intervenciones terapéuticas. Esta tarjeta ya
contenia el conjunto de datos de interoperabilidad G7, una serie
estandarizada de informacién minima sobre el paciente, y sirvid para
allanar el camino a futuras aplicaciones interoperables en un entorno
internacional.

Figura 4. La DefiCard fue creada para los pacientes con
desfibriladores implantados (1993).

La figura 5 ilustra la primera versibn de una tarjeta de
profesionales de la salud conforme a las normas internacionales sobre
disposicion y contenido. La foto y el holograma cumplen objetivos de
seguridad. La tarjeta se interconecta con sistemas de TIC y funciona
como una tarjeta oficial para la identidad de médicos. La figura 6
muestra la tarjeta de urgencia europea creada en 1996 por el proyecto
CARDLINK dirigido por un consorcio de investigadores de Irlanda.
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Figura 5. Una de las primeras tarjetas de identidad con
circuito integrado para profesionales de la salud (1996).

(D), easinnneaiingoaso. -‘z;)'
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Figura 6. Tarjeta de Urgencia Europea (CARDLINK)
de 1996.
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La figura 7 es un ejemplo de tarjeta sin contacto empleada por el
personal del Hospital Universitario de Gotinga en 1999. Todas las
funciones se cumplian mediante transmision de frecuencias de radio
(RF). El procesador y la antena estaban instalados en el interior de la
tarjeta.

Universitat Gottingen

Dr. R. Mustermann
Funktion
Abteilung

—

Figura 7. Tarjeta sin contacto del Hospital
Universitario de Gotinga (1999).

La figura 8 muestra la tarjeta de estudiante de la Universidad de
Gotinga (2002), un ejemplo de la flexibilidad de los sistemas modernos
de tarjeta; se trata de una tarjeta sin contacto de tecnologia mixta,
mejorada con la incorporacion de contactos y un chip independiente
para firmas digitales y conexiones a numerosas aplicaciones de
campus.

El disefio utiliza codificacion por colores y distintos simbolos para
identificar al estudiante y al personal, ademas de que puede portarse
prendida en la ropa. Tiene un area actualizable y el reverso presenta un
codigo de barras que sirve para conectar con el sistema bibliotecario
aleman.
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Figura 8. Uno de los sistemas de tarjeta moderna de
funciones mdltiples y tecnologia mixta, la tarjeta de
estudiante de la Universidad de Gotinga (2002).
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1.7. Aspectos tecnologicos de los proyectos existentes

Los proyectos y los programas piloto existentes han demostrado
gue la tecnologia necesaria para crear tarjetas inteligentes destinadas a
aplicaciones electronicas gubernamentales ya esta disponible,
suficientemente desarrollada e incluso ha sido sometida a pruebas de
mercado. Las tarjetas habitualmente empleadas se basan en sistemas
operativos patentados con un criptoprocesador RSA (una tecnologia de
cifrado de clave publica ampliamente utilizada creada por la compafiia
RSA Data Security Inc.) que permite a la tarjeta efectuar firmas digitales.
Se han empleado tamafnos de memoria reducida de 8 a 16 KBytes para
almacenar datos generales de identificacion, datos de huellas digitales,
fotos comprimidas, imagenes comprimidas de firmas en papel y dos
certificados digitales X509v3 junto con sus teclas asociadas.

Las razones que impidieron a los sistemas abiertos como
JavaCard o Multos desplegarse en Europa estan relacionadas con la
falta de experiencia, las dudas surgidas en torno a la sostenibilidad de la
tecnologia, la proporcion costo/caracteristicas asi como la propiedad
intelectual y las cuestiones de honorarios. Fuera de Europa, Multos ha
sido elegido por Hong Kong para su tarjeta de identidad nacional.

Ha habido mucha discusibn sobre las infraestructuras
necesarias. Una de las lecciones extraidas es la dificultad de desplegar
las lectoras de tarjeta y el hecho de que la mitad de los usuarios no son
capaces de instalar sus lectoras sin solicitar ayuda. Probablemente esta
dificultad pueda reducirse al minimo empleando lectoras de interfaz
USB. La seguridad de las lectoras es otro de los temas objeto de gran
debate. Por lo general se han escogido lectoras seguras pero tienen un
costo elevado comparado con lectoras estandar, lo que constituye una
barrera a su introduccion en el mercado e impide el despliegue masivo.
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1

2, Evolucion de las tarjetas de datos san;i;tarios
I

La idea de resumir y registrar datos medlcos en tarjetas portatiles
de bolsillo ha estado en el candelero durante bastante tiempo. Tiene su
origen en la experiencia obtenida con placas individuaies de
identificacion militar (las denominadas "dog tags"),‘que contienen datos
de identificacion personal ademas del grupo sang‘Uineo del soldado, y
en el uso sumamente satisfactorio de tarjetas de plastnco o brazaletes
metalicos disefados para ser empleados por determlnados grupos de
pacientes aquejados de enfermedades cronlcas o potencialmente
mortales con datos sobre alergias, enfermedades (como la diabetes, la
epilepsia y las enfermedades cardiacas), el uso de dispositivos
implantados (como marcapasos, desfibrilador, bomba de insulina, etc.) y

las necesidades de medicacion vital.
I

|
2.1. Primerafase de realizacion hasta 1995 ;‘

Se llevaron a cabo estudios exhaustivos sobre el tipo y el nivel
de detalle de los datos médicos que deberian regnstrarse mientras el
sector investigaba medios alternativos para el reglstro de datos que
rapidamente condujeran a una variedad de materiales y formatos
distintos de las placas metalicas o las de pléstico§ brabadas en relieve.
Las que mas éxito tuvieron de esas primeras tarjetas fueron las tarjetas
de banda magnética, debido a su omnipresencia y 1<:osto muy bajo.

Cuando se disefiaron las primeras tarjetas de urgencia médica,
la necesidad de una serie mas detallada de datos médicos dio paso a
enfoques innovadores; como ejemplo de una de Ia§ primeras soluciones
figura el uso de una copia en microfilm de las péginas pertinentes del
expediente médico adjunta a un documento de salud en soporte de
papel cuyo formato es similar a los pequenos folletos de papel
internacionalmente adoptados para el registro deu‘la inmunizacién. Las
versiones posteriores intentaron adoptar el concepto y los medios fisicos
de la tarjeta de crédito estandar y se probaron combinaciones de todos
los diferentes tipos de medios de soporte de datos.j |

|
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Desde el comienzo, surgieron dudas sobre si la tecnologia de
tarjeta con circuito‘:integrado era el medio y el concepto de hardware
adecuados para las perspectivas y los requisitos diferentes del
almacenamiento de datos sanitarios en los dispositivos portatiles.
Algunos han promo{;ionado productos de alto consumo como el CD o el
DVD, debido a su precio y disponibilidad, al considerarlos mejores
opciones de almacenamiento de datos basandose en el hecho de que la
tecnologia de almacenamiento 6ptico fue la opcidn escogida por todos
los productores que:querian archivar cantidades masivas de datos (por
ejemplo, imagenes).

i
I
|
i
|
|

Se ensayardh dispositivos de combinacién, como las tarjetas de
circuito integrado con medios adicionales de almacenamiento optico en
un lado de la tarjeta, y un grupo de investigadores de Japén disefid un
dispositivo especifico para imagenes (ISAC, “Image Save and Carry”)
que serviria de dispositivo portatil para que los pacientes pudiesen
transportar faciimente las imagenes médicas entre diferentes
instituciones o proveedores de atencién sanitaria. Todos estos temas
relacionados con los medios nunca acabaron de cuajar y, en
consecuencia, la fabricacion de tarjetas de salud con circuito integrado
se ha caracterizado por mas de 15 afios de desarrollo mas o menos
continuo ocurrido junto con muchas novedades de desarrolio
independiente o paralelo pero vinculadas a ideas especificas de
aplicacion, necesida?es de datos, y nuevos conceptos de hardware.

il
Proyectos europeos

Hay una larga historia de debates en el seno del Parlamento
Europeo y los Estados Miembros de la Unién Europea (UE) acerca de
los planes y los broyectos relacionados con el uso de tarjetas
inteligentes en el sector de la atencion sanitaria. El estudio “Tarjeta de
Salud Europea” [4] encargado por el Programa STOA (Grupo de
Evaluacién de Opcibnes Tecnolégicas y Cientificas) del Parlamento
Europeo documenta las actividades relacionadas con tarjetas iniciadas
ya en 1981, cuando}él Parlamento Europeo expreso su opinion de que
s6lo podria expedirsé con éxito una tarjeta de salud voluntaria y Gnica
europea si era probable que los usuarios la solicitaran.
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I

En 1983 la Comisidbn Europea presehté al Consejo una
recomendacion para adoptar una tarjeta de salud de urgencias
multilinglle en soporte de papel pero esta resolucién no tuvo en cuenta
todos los problemas relacionados con la actualizacién de datos y las
cuestiones de responsabilidad. En 1989 la Comisién Europea elaboré
un informe acerca de la implantaciéon de la resolucién del Consejo y la
conclusion fue que algunos paises no disponian de las medidas de
implantacion adecuadas conducentes a la implantacién apropiada
mientras que otros paises, como Alemania, Luxemburgo y Portugal, si
que habian formulado estas medidas. El informe llegd a la conclusién de
que se necesitaba introducir mejoras tecnolégicas y se puso en marcha
el programa “La Informatica Avanzada en Medicina (AIM)" para abordar
esos temas. ‘

Varios grupos de proyecto en el Reino Unido, Francia, ltalia,
Alemania y otros paises europeos intentaron usar tarjetas de datos para
fines médicos tan pronto como estuvieron disponibles en el mercado [5].
A mediados del decenio de 1980, ya se podian encontrar sin dificultad
tarjetas de memoria capaces de almacenar 2 KBytes de caracteres y
una variedad de dispositivos de interfaz. Tras la expedicién de las
primeras patentes para tarjetas com microprocesador en Francia y
Alemania, la Unién Europea se percatd de que el uso de tales
"dispositivos conectados intermitentemente" podria ofrecer significativas
ventajas si se aplicaban dentro de la infraestructura de comunicacién
sanitaria de los sistemas de atencion sanitaria europeos [6, 7]. A partir
de 1989, se financi6 una serie de proyectos de demostracién y
evaluacion, entre ellos CARDLINK, DIABCARD y EUROCARDS, este
tltimo concebido como una plataforma interoperable europea.

A principios de los afios noventa, los grupos de investigacién
contemplaron las tarjetas de datos de pacientes como una tecnologia
prometedora y se pusieron en marcha proyectos de tarjetas, a menudo
sin la preparacién adecuada. Estaba de moda utilizar tarjetas para fines
médicos aunque muchos proyectos sblo fueron capaces de demostrar
que su solucién era "en principio” posible. Muchos de esos proyectos
s6lo llegaron a emitir algunas docenas o cientos de tarjetas. Durante
varios afos, el desarrollo se centr6 en las tarjetas de datos de pacientes
y en qué funciones podrian desempeniar al interactuar con los sistemas
informaticos del hospital y del consultorio de médico existentes.
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Ademas, muchos grupos de investigacion desarrollaron tarjetas
destinadas al mercado de seguros para identificar al beneficiario y
garantizar el acceso a los servicios prestados por el sistema de salud
nacional. Por ultimo, otros proyectos trataron de optimizar los métodos
de papel y lapiz para la programacién de pacientes mediante la
utilizacion de la tecnologia de tarjeta. Los resultados de estos proyectos
se examinaron en una conferencia celebrada en 1994 en Atenas, en la
que se resumieron las realizaciones de la primera generacién de tarjetas
de datos médicos. Un afio después, este informe y sus articulos de
fondo fueron publicados por la editorial I0S de Amsterdam, en su
coleccion "Estudios de Tecnologia e Informatica”, volumen 22 [6]. Esta
publicacién sigue siendo el resumen mas completo de los aspectos
principales de las tarjetas de datos de pacientes para el ambito de la
salud y contiene aspectos de organizacién, técnicos y legales tal como
se entendian a mediados de la década de 1990.

Muchos proyectos pioneros también intentaron incluir
funcionalidades que permitieran el almacenamiento de datos del
expediente médico, para hacer que estos datos estuvieran disponibles a
los servicios de salud dondequiera que se necesitaran. Se esperaba un
gran potencial para estas tarjetas de expediente médico, especialmente
en el caso de los turistas y los trabajadores méviles. Algunos proyectos
mas avanzados dirigidos a pacientes con enfermedades crénicas,
también incluyeron el almacenamiento de datos detallados sobre el
tratamiento y la medicacién. Estos enfoques resultaron (tiles en
situaciones de urgencia en que la informacién sobre los antecedentes y
el uso de medicacién no podia obtenerse directamente de los pacientes
o sus familiares. La Comision Europea calificd la tarjeta de datos
médicos como un elemento de tecnologia prometedor y decidié
promover y evaluar sisteméticamente su potencial [8). Todos los
proyectos posteriores tienen como base esas experiencias y se han
publicado informes sobre estas actividades en las actas de los
congresos internacionales sobre tarjetas de salud de Francfort [9] y
Rotterdam [10], asi como un estudio de las mismas patrocinado por la
Comision Europea [11].

El proceso de ‘examen también habia revelado que los sistemas
de tarietas de pacientes requieren el establecimiento de una
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infraestructura de seguridad fiable compatible con las exigencias legales
y de privacidad. Para abordar adecuadamente el tema de la seguridad,
los nuevos sistemas que se estaban creando incluyeron las tarjetas de
profesionales de la salud, un otro tipo de tarjetas de datos sanitarios,
que identificaban a los profesionales de la salud y validaban su nivel de
privilegio para obtener acceso a los datos que se hallaban en las
tarjetas de pacientes y en las redes de datos médicos.

El examen y la publicacién de las experiencias llevadas a cabo
estimularon a Francia y Alemania a dar un paso adelante e instalar
sistemas de tarjeta por todo el pais. Francia fue uno de los primeros
paises del mundo en introducir el uso a gran escala de las tarjetas
inteligentes en el sistema del seguro de enfermedad. En 1993, los tres
principales planes de seguro médico obligatorio de Francia (asalariados,
agricultores y trabajadores por cuenta propia) crearon un consorcio
denominado Sesam-Vitale EIG (Agrupamiento de Intereses
Econdmicos) para poner en practica soluciones basadas en tarjetas. Las
experiencias iniciales indicaron que la ingenieria innovadora por si sola
no garantiza el éxito de los sistemas de tarjetas; es absolutamente
necesario alcanzar un consenso amplio de todos los interesados
directos para conseguir que tales sistemas descentralizados tengan
éxito. El sistema francés Vitale Card ha tenido que experimentar muchas
mejoras iterativas con el transcurso de los afios y a dia de hoy, sélo
parte de la poblacién y de los profesionales de la salud utilizan la tarjeta.

En el periodo 1994-1995, Alemania dio comienzo a un proyecto
importante de tarjetas administrativas que serian expedidas para toda la
poblacibn en un plazo corto. La tarjeta del seguro de enfermedad
aleman (Versichertenkarte) se cre6 tomando como base una simple
tarjeta de memoria. Su unico propésito era reducir los gastos de
administraciéon dentro del contexto del volumen de trabajo especifico de
un sistema de atencién de salud caracterizado por tareas burocraticas
onerosas [12]. La implantaciébn de este sistema, a pesar de muchas
dificultades, se resolvié con mucho éxito y el ahorro conseguido en los
procesos administrativos logré amortizar los altos costos iniciales en
menos de dos afios. Desde entonces, la tarjeta del seguro de
enfermedad ha sido muy bien recibida por la poblacién, a pesar de ser
basicamente una tarjeta administrativa bastante limitada.

39




Evolucion de las tarjetas de datos sanitarios

Es digno de mencién que un elemento de la decision de limitar
las funcionalidades de la tarjeta alemana estaba relacionado con los
reglamentos sumamente estrictos exigidos por los responsables por el
tema de privacidad de datos y los grupos de proteccion de datos con
respecto a la utilizacién de las tarjetas administrativas obligatorias que
no permitian el uso de la tarjeta para ninguna otra finalidad [13]; se
aprobdé una ley que especificaba la cantidad de datos que podia
guardarse en la tarjeta y no autorizaba el uso de los bytes restantes en
el chip de memoria para otros propésitos. Precisamente unos pocos
meses después de la implantacién inicial se hizo la especificacion
técnica de una lectora de tarjeta para uso general pero nunca llegb a ser
empleada de manera cotidiana.

La poblacién alemana recibié mas de 60 millones de tarjetas, lo
que exigid6 un importante trabajo de organizacion y tecnologia
coordinado por una oficina de proyecto nacional muy competente. La
experiencia fue positiva pero quedé claro que cualquier ampliacion de la
funcionalidad seria imposible debido a la naturaleza de la tecnologia
empleada; no se podia adaptar las tarjetas ni era posible aumentar su
funcionalidad, como ocurrié con las tarjetas inteligentes mas avanzadas
empleadas por el sistema francés.

El consenso para tal estrategia fue orquestado por un grupo
reducido de representantes de los actores clave en el sistema de
atencién sanitaria nacional. El facilitador clave fue el Dr. Otfried P.
Schaefer, uno de los pioneros de la informatica médica estrechamente
vinculado a organizaciones profesionales de médicos. El unico premio
internacional existente que se otorga al mejor trabajo en el campo de las
tarjetas de datos sanitarios, el DROPS-Award USA, lleva su nombre.
Este premio ha sido concedido a Dan Maloney del Departamento de
Asuntos de Veteranos (2001) y a Peter Debold, de la empresa Debold y
Lux (2003). ‘

Proyectos en los Estados Unidos y Canad3

Por esas mismas fechas, en los Estados Unidos la empresa de
seguro de salud BlueCross BlueShield de Maryland (ahora CareFirst)
concretd un proyecto de tarjeta similar para poner en practica en el
Estado de Maryland. Sin embargo, no se pudo conseguir que el sistema
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funcionara dentro del entorno en cuestion y, en 1986, se trastadé el
proyecto a Canada. Como muchos proyectos europeos, su contribucién
principal fue aportar conocimiento acerca de lo que funciona y lo que no
funciona en el despliegue de la tecnologia inteligente de tarjeta. El
resultado del proyecto BlueCross BlueShield de Maryland se publico en
la Conferencia de Washington de MEDINFO celebrada en 1986 y
desalenté a otros grupos a seguir el mismo camino. Desde entonces, las
actividades de creacioén de sistemas en los Estados Unidos para facilitar
el acceso a datos de paciente clinicos y administrativos se aparté de las
tarjetas y optdé por las redes de computadora. Sé6lo la Asociacion de
Gobernadores de la Region Oeste y la Administracion de Asuntos de
Veteranos prosiguieron con el uso de las tarjetas llevando a cabo la
iniciativa del Proyecto de Pasaporte de Salud [14, 15].

En Canada las diferentes provincias, con competencias en el
ambito de la atencion sanitaria, experimentaron con tarjetas y en su
mayoria optaron por descartar la tecnologia de tarjetas inteligentes. La
excepcion principal fue la provincia francéfona de Quebec, que tratd de
emular en la medida de lo posible el camino seguido por las
innovaciones introducidas en Francia y establecid en la provincia varios
proyectos en estrecha cooperacion con los funcionarios de proteccién
de datos [16].

2.2. Innovaciones después de 1995 en Alemania, Francia
y los Estados Unidos

Desde 1995 hasta 2000, empez6 a desarrollarse una segunda
generacion de enfoques de sistemas de tarjeta. Alemania y Francia
implantaron los primeros sistemas nacionales integrales de tarjeta de
pacientes a mediados de los afios noventa [17]. Los proyectos europeos
ganaron tanto impuiso que fue posible establecer rapidamente un
intercambio internacional de conocimientos técnicos y fijar muchas
especificaciones técnicas internacionales. Canada, los Estados Unidos y
Japén también cooperaron ampliamente y trabajaron codo a codo con la
ISO y el CEN en la formulacion de normas técnicas y operativas
mundiales. En 1996 una area de trabajo denominada “Armonizacién de
las tarjetas de datos en el ambito de la atencidbn sanitaria” fue
seleccionada como dominio prioritario para la cooperacién en el marco
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H
de la iniciativa G7 y el correspondiente Proyecto G7-CARDS continué
las tareas de la iniciativa EUROCARDS y defini6 y demostré la
interoperabilidad de los procesos establecidos a nivel mundial entre los
sistemas europeos y japoneses.

En Francia, la solucion Sesam-Vitale EIG basada en el uso de
tarjeta movioé a otras organizaciones de seguro de enfermedad a unirse
a esta iniciativa de fusion, entre las cuales figuraron todos los
organismos publicos de seguro de salud complementario. Su finalidad
comun es elaborar un programa que satisfaga las expectativas de
intercambio de datos y las necesidades de todos los implicados en la
atencién sanitaria, incluidos los pacientes asegurados, los profesionales
de la salud y los fondos de seguro de enfermedad.

La tarjeta Vitale actual (figura 9) es una tarjeta dotada de
microprocesador que contiene aproximadamente 4 paginas de texto y
sustituye al documento estandar del seguro de enfermedad individual.
La primera version (Vitale 1) de la tarjeta contenia datos administrativos
accesibles a los profesionales de la salud para la lectura y el
almacenamiento seguro de impresos electronicos de reembolso de
gastos sanitarios durante la consulta. Segun sea la aplicacién de
software y el equipo lector de tarjeta inteligente de la terminal que se
empleen, las “paginas electrénicas” pueden almacenarse en la memoria
del equipo de lectura de forma segura y programable y también en el
disco duro de la computadora del profesional de la salud. Las solicitudes
de pago se envian diariamente por medio seguro en la modalidad por
lotes a los servidores “front-end” para procesamiento automatico
empleando una red nacional de Intranet de salud denominada RSS
(Réseau Santé Social). EI Sesam-Vitale es un sistema de tarjeta dual
sumamente seguro. Para leer la base de datos de la tarjeta de paciente,
se necesita obligatoriamente la CPS (tarjeta de profesionales de la
salud), una tarjeta con microprocesador seguro.

El sistema simplifica el procedimiento de compensacion de
costos sanitarios y también reduce extraordinariamente los riesgos de
retraso en el reembolso a pacientes asegurados al reemplazar cada afio
mil millones de formularios de papel de atencién sanitaria por
transacciones electronicas que reducen el tiempo de reembolso medio a
unos pocos dias en vez de las acostumbradas 4-6 semanas necesarias
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antes de la introduccion de la tarjeta. Ademas, el sistema permite que
las aseguradoras abonen los gastos sanitarios directamente a los
profesionales de la salud y es una herramienta Gtil para hacer el
seguimiento del gasto en atencidon sanitaria. En el futuro podria
posibilitar la transferencia de recetas electrénicas a fondos de atencion
sanitaria responsables de efectuar reembolsos. Se llegaron a expedir
mas de 64 millones de tarjetas.

Figura 9. El sistema de tarjetas francés para el médico, la
enfermera y el farmacéutico

Esta previsto que para principios de 2004 se distribuya a la
poblacion la versién Vitale Card 1.3. Esta nueva tarjeta incluird
informacién adicional, datos administrativos complementarios sobre el
seguro de enfermedad, datos personales (s6lo de tipo administrativo) y
una base de datos europea que incluird la informacion administrativa
necesaria para el reembolso transfronterizo de costos de atencion
sanitaria de urgencia realizadas en otros paises de la UE (Formulario
E111), asistencia programada (Formutario E112) y otros recursos. La
segunda generacion de tarjetas (Vitale 2), una tarjeta de salud
individual, incluira una base de datos de urgencia y posiblemente otros
parametros médicos a los que sé6lo pueden acceder los profesionales de
la salud usando una tarjeta de salud profesional para la identificacion.
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También podria almacenarse otro tipo de informacion médica (por
ejemplo, la historia clinica del paciente) en servidores altamente seguros
[18].

Quizas la aplicacion mejor documentada de una tarjeta
inteligente multifuncional de datos de paciente que incluye informacion
clinica sea la tarjeta inteligente de salud Santal, actualmente empleada
en la region de Saint-Nazaire de Francia. Aqui se han emitido mas de
60.000 tarjetas para casi un cuarto de la poblacion de la region. La
tarjeta de paciente se utiliza para almacenar cuatro tipos de informacién:
de caracter administrativo (identidad, seguro, derechos), la historia
clinica, de diagnostico y el uso de preparaciones farmacéuticas incluidas
las recetas actuales y anteriores. El sistema permite la comunicacion
segura entre los pacientes y los profesionales de la salud y posibilita un
intercambio mas completo de la informacidén sobre atencidon sanitaria asi
como una simplificacion de los procedimientos administrativos.

En Alemania, incluso durante la puesta en préactica del
importante sistema de tarjeta administrativa en el periodo 1994-1995, se
iniciaron debates sobre cuando seria necesaria una segunda
generacion del sistema, con el objetivo de reemplazar las tarjetas de
memoria sencilla por tarjetas inteligentes avanzadas que permitirian
funciones mas inteligentes. Aunque estas discusiones se prolongaron
durante muchos afios, no fue posible convencer a los responsables de
adoptar las decisiones ni a los altos directivos del sistema de atencion
sanitaria aleman de que era necesaria realizar otra inversion de
envergadura. Tanto los politicos como los altos directivos de
aseguradoras y organizaciones de atencion sanitaria en Alemania
estuvieron de acuerdo en que sélo se deberia introducir una nueva
generacion de tarjetas si:

e Se pudiera amortizar la inversion después de un periodo
corto;

e Fuera posible esperar de manera segura los efectos
economicos a largo plazo;

e Se acabara con el uso fraudulento de las tarjetas de
memoria, un importante problema hoy dia;
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¢ Se implantara de manera concomitante una tarjeta
nacional para profesionales de la salud;

¢ Se pudieran garantizar las ventajas adicionales para los
pacientes; y

o Se diera satisfaccion a las preocupaciones sobre la
proteccion de datos. Los funcionarios encargados de la
proteccién de datos fueron inflexibles respecto de la
opcién que las tarjetas no debian contener datos
médicos.

A pesar de que Alemania especificé una tarjeta nacional para
profesionales de la salud en fecha tan pronta como 1996 y cambié
muchas leyes en consecuencia, los procesos de implantacién fueron
extremadamente lentos. Desde 1998, la coyuntura financiera
desfavorable del sistema de atencion de salud aleman cambi6 la
situacion. Durante sus Ultimos meses en el poder, el Gobierno
democratacristiano se habia mostrado de acuerdo en que Ila
infraestructura del sistema de atencidbn de salud requeria un
replanteamiento general basandose en infraestructuras de TIC y el
Gobierno socialdemécrata elegido sigui6é adelante con esta idea a partir
de 1998, pero no fue capaz de alcanzar el consenso de todos los
partidos sobre cédmo debia ser un sistema de tarjetas de segunda
generacion.

No obstante, varios grupos de trabajo técnico y de gestidon
continuaron desarrollando esta iniciativa y vincularon sus resultados con
actividades internacionales. Por lo tanto, a pesar de la falta de acuerdo
politico, en Alemania tanto los investigadores como el sector y muchas
aseguradoras estan preparados para la implantacién de una segunda
generaciéon de tarjetas. Se prosiguié con las especificaciones y las
implantaciones de bancos de prueba locales a fin de que un sistema
aleman de segunda generacién pudiera implantar tarjetas para
profesionales de la salud a escala nacional en un unico enfoque tipo “big
bang” junto con una nueva generaciéon de tarjetas de paciente.
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El Gobierno aleman desearia vincular la nueva generaciéon de
tarjetas con los planes para establecer una tarjeta europea, tal como
manifiesta el eHealth Europe Program (Programa Europeo de
Cibersalud) de la Comision Europea. Actualmente (2003), el Gobierno
aleman esta preparando una ley que especifica los puntos de decisiéon
clave en el proceso de preparacion e instalacidn y se espera que en
2006 tenga lugar un primer lanzamiento piloto del nuevo sistema.
Entretanto se debe preparar y ensayar concienzudamente una
disposicion general para las funciones de comunicacién electronica
dentro del sistema de atencién sanitaria aleman.

Como resultado de este esfuerzo internacional, surgieron
especificaciones detalladas para las tarjetas de urgencia, las tarjetas de
profesionales de la salud, las tarjetas administrativas y otros
componentes de sistemas de tarjeta. Partieron de las primeras
versiones de mediados de los noventa y en el periodo de cinco a siete
afios posterior se elabord una segunda y una tercera version. La
experiencia y las especificaciones técnicas resultantes hacen que el
disefio y la implantacion de tecnologia de tarjeta actual en la
infraestructura general de TIC de los sistemas de atencién de salud
sean mas faciles, mas fiables y mucho mas rentables que en las
instalaciones pioneras de hace un decenio [19].

Brecha entre el disefio de proyectos y la tecnologia de vanguardia

Muchos de los proyectos puestos en practica desde 1995
todavia reflejan la tecnologia y las versiones de soluciones de
interconexién de principios de los afios noventa, pero se han aprendido
importantes lecciones.

El precio que debe pagarse por tomar decisiones irreversibles y
la importancia de una visidbn avanzada quedaron patentes a raiz de la
experiencia de la Versichertenkarte alemana. Poco después del
lanzamiento de la tarjeta de seguro aleman, quedd claro que desde el
comienzo quiza hubiera sido una idea mejor introducir una tarjeta
inteligente con capacidad incorporada para ampliaciones futuras. La
leccion que se extrajo para los proyectos posteriores fue que la
tecnologia de tarjeta para instalaciones nacionales, como cualquier otra
tecnologia TIC innovadora, tiene que planificarse teniendo en cuenta
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plazos de desarrollo e implantacién mas largos y no debe contemplarse
como un enfoque unico. El lapso de tiempo adecuado para las
instalaciones nacionales ronda los diez afios. En el caso de los sistemas
franceses también son aplicables lecciones similares; aunque estaban
siendo auténticos pioneros en el campo, revelaron la existencia de
muchos problemas de disefo e implantacién, fallos funcionales, y
detalles técnicos que necesitaban ser revisados.

Algunos de los problemas hallados fueron tan graves que
requirieron volver a disefar por completo los sistemas anteriores.
Fueron necesarios varios afos para comprender algunas de estas
lecciones, en aspectos tales como la manera de proteger las tarjetas
administrativas contra el uso fraudulento por parte de personas sin
derecho a utilizar los servicios de asistencia sanitaria, por ejemplo, los
inmigrantes ilegales. En la actualidad, ambos paises, Francia y
Alemania, estan en un proceso de planificacién destinado a superar los
inconvenientes de sus implantaciones pioneras. Los cambios que deban
ser introducidos en los sistemas actuales requeriran tanta atencién
como la dedicada en las primeras implantaciones. Esta es ofra
confirmacién de que desde el momento en que una infraestructura de
TIC se instala extensamente en un determinado sistema de atencidn
sanitaria, es necesario trabajar de manera constante en la actualizacién
y en el desarrollo de nuevos ciclos de implantacion. Todos los proyectos
de tarjeta posteriores se han basado en estas experiencias.

Identificacion biométrica

Se ha planteado la cuestibn de por qué deberian ponerse en
practica complejos sistemas de identificacién basados en tarjetas siendo
como es mucho mas facil de obtener la identificacion biométrica de
personas; las huellas digitales, el patrén de voz, las caracteristicas del
iris, u otros datos biométricos esta disponibles en cualquier lugar y en
cualquier momento y podrian utilizarse de manera mas general que la
denominada “artificial” infraestructura identificadota basada en tarjetas.
La identificacibn biométrica sustituiria al numero de identificacion
personal (PIN) que actualmente se emplea en la mayoria de las
aplicaciones de identificacion personal en todo el mundo para el control
de acceso sencillo.
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Los sistemas de identificacién biométrica s6lo han empezado a
usarse en ambientes de alta seguridad como las centrales nucleares o
las camaras acorazadas de bancos y operan en entornos de alta
tecnologia de manera muy diferente a como lo harian en una
implantacion generalizada del sector publico. Ademas, existen algunos
problemas técnicos persistentes incluso con la identificacion de huellas
digitales, considerada uno de los sistemas mas sencillos de la
identificacidon biométrica. Tal como ya se ha indicado, la lectura de
huellas digitales puede verse alterada por muchas situaciones diarias y
un uso mas amplio nunca ha sido posible. La identificacién biométrica
también se ha percibido como indiscreta e intimidatoria debido a que los
métodos biométricos se han utilizado principalmente para identificar a
criminales.

Sin embargo, los PIN, si estan protegidos adecuadamente y
sobre todo si se emparejan con PIN de otros usuarios (por ejemplo, los
de proveedores), unidos a la identificaciébn biométrica, han demostrado
ser muy seguros en un sistema informatico apropiado. Por ejemplo, los
sistemas de tarjeta pueden emplearse en los procesos de registro a
modo de transaccion preliminar como un medio seguro para
proporcionar a los sistemas la identificacion de los derechos de acceso
o la calificacion especificos de la persona que solicita el acceso. A este
primer paso le sigue la autenticacion mediante la identificacién
biométrica para asegurarse de que el usuario de la tarjeta sea
efectivamente el duefio legal de la tarjeta. Ademas todo el proceso
puede ser protegido aun mas imprimiendo una foto del titular en la
tarjeta o almacenando la imagen digital correspondiente.

Dentro del contexto de las tarjetas, la identificacién de la huella
digital y del iris son tecnologias que pueden alcanzar un nivel de
disposicion apto para la fabricacion en serie pero todavia hay algunos
problemas técnicos y de costo que se deben superar. Dado que las
tarjetas con capacidad de identificacion biométrica son mucho mas
costosas que las tarjetas inteligentes sencillas, se espera que las
tarjetas combinadas se emplearan primero en proyectos especificos y
en cantidades limitadas. Aunque la mayoria de los sistemas de tarjeta
de salud puestos en practica hasta la fecha utilizan nimeros de
identificacién y no existe ninguna implantacién importante que haga uso
de parametros biométricos, se prevé que en un futuro préximo habra
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una combinacién de derechos de acceso codificados en las tarjetas y
operaciones de identificacion biométrica.

Potencial de las tarjetas actualmente disponibles

A principios de los noventa las tarjetas ofrecian un rendimiento
muy limitado. Hoy en dia todos los componentes de una tarjeta con
circuito integrado pueden adaptarse a las necesidades especificas de
cualquier proyecto: el cuerpo de plastico, el esquema de conectividad
(transpondedor o contacto fisico), el tipo y fa capacidad de los
procesadores en la tarjeta, la capacidad de almacenamiento, y la
vinculacidbn de tecnologias de procesamiento y almacenamiento
diferentes en una Unica tarjeta. La misma versatilidad es aplicable para
los sistemas de interconexion. Dado que los proyectos de tarjetas
necesitan alta interoperabilidad para ser eficaces en funciéon de los
costos, es de suma importancia la cuestién de las normas nacionales e
internacionales para las aplicaciones de tarjetas y los sistemas
operativos, y la tendencia que se ha observado es que los chips de
circuito integrado también se han estandarizado.

El costo de las tarjetas es todavia importante si las tarjetas no se
usan aplicaciones con gran numero de usuarios. Para reducir los costos
de una implantacién en el sector de la salud, la introduccién de tarjetas
de datos deberia estar vinculada a otras aplicaciones de gran alcance
como iniciativas de identificaciébn nacionales, licencias de conducir,
pasaportes, tarjetas de crédito, y otras por el estilo. Cada vez mas los
proyectos estudian la posibilidad de incorporar en una tarjeta
combinaciones de funciones muy diferentes; una discusiéon en la cual
pueden entrar en conflicto aspectos de proteccion de datos y de tipo
econémico.

Los componentes de organizacién y humanos son fundamentales

Las experiencias obtenidas en los importantes proyectos de
Francia y Alemania indican que es esencial establecer un consenso
amplio que abarque a todos los actores pertinentes y disefiar un
componente de adiestramiento para todas las personas implicadas en el
disefio, la implantacibn y el funcionamiento del sistema. Las
percepciones y reacciones de diferentes profesiones de la salud,
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gerentes, reguladores, contribuyentes y oficiales de proteccién de datos
tienen una repercusion importante en el éxito de la implantacion y
aceptacioén de un proyecto.

Afortunadamente, las discusiones del pasado en torno a la
privacidad de datos que a menudo resultaban acaloradas e
improductivas han perdido fuerza y hoy la mayoria de los oponentes ha
aceptado que cuando se utiliza adecuadamente, el sistema de tarjeta
con circuito integrado funciona bien y que muchos de los peligros
anticipados por algunos grupos defensores de los derechos de
privacidad no se han hecho realidad. Por lo tanto, hoy en dia es posible
extender el uso de la tecnologia de tarjeta a la gestiéon clinica de los
datos de pacientes sin mucha oposicion.

Efecto dominé que afecta a otras aplicaciones de tecnologias
de la informacion

La Ulitima fase de la implantacion de tarjetas alemanas
proporcioné otra leccién digna de tener en cuenta. E! proyecto requeria
que cientos de empresas tenian que adaptar su software de
aplicaciones comerciales para consultorios de médico, hospitales,
clinicas, unidades de diagnéstico, etc. a los requisitos y las
especificaciones de la nueva interfaz de la tarjeta, incluidos los
elementos funcionales y de organizacién asi como los de tipo técnico.

Aunque el equipo de implantacién del proyecto de tarjeta trat6é de
facilitar este proceso poniendo a disposicién de los programadores de
aplicaciones de todas las empresas especificaciones detalladas,
muchos proveedores de software subestimaron la repercusion de los
cambios necesarios y tuvieron dificultades para obtener a tiempo los
productos adaptados. Este efecto fue de tal envergadura que casi puso
en peligro el proceso de implantacién. Quedé absolutamente claro que
la orquestacion profesional de todo el proceso de cambio es el factor
clave de éxito para los ajustes principales en los sistemas de atencion
sanitaria gue emplean la tecnologia de tarjetas.
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Los problemas de realizacion tipicos de la informética de salud
también son aplicables a las tarjetas

El despliegue de sistemas de tarjeta muestra las mismas
caracteristicas de otros tipos de implantaciones de TIC en el sector de la
salud:

e En la mayoria de los paises el gasto en TIC en el ambito
de la atencién de salud es casi la mitad de lo que podria
considerarse como un nivel minimo de financiacién.

e Pocos paises cuentan con un nimero suficiente de
especialistas en informatica médica y administradores de
atencion de salud adiestrados en el manejo de TIC.

o Los proyectos tienden a estar insuficientemente
financiados y por lo general carecen de la planificacion
profesional, la gestién, la puesta a prueba, el
adiestramiento, el mantenimiento y la planificacién
adecuados para un cambio a sistemas de préxima
generacion.

o La interoperabilidad con sistemas existentes o sistemas
nuevos que se despliegan concomitantemente es un
tema relevante. Aun en los ambientes de implantacion
bien circunscritos, como por ejemplo un hospital o una
clinica, los problemas de interoperabilidad entre
aplicaciones pueden conducir facilmente al desastre. La
situacién se torna extraordinariamente mas compleja
cuando se efectlia un despliegue amplio de una
tecnologia TIC muy interactiva. Nunca debe subestimarse
el grado de detalles que es necesario para la integracién
satisfactoria de muchos sistemas. Las dificultades
aumentan proporcionalmente al tamafo de la instalaciéon
y con el niUmero posible de sistemas que van a
interconectarse.

e En los ambientes de implantacién bien establecidos con
muchos productos de aplicacidon de muchas empresas
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diferentes ya instalados, es dificil concretar los detalles
de la colaboracién necesaria para la armonizacioén de la
solucién nueva con las aplicaciones existentes. Es comun
que los proveedores de software establecidos se
opongan a la solucién nueva puesto que el grado de
cambios necesario puede ser potencialmente mortal para
sus productos. Esta es una razdén que explicaria los
logros ejemplares recientes de las implantaciones de
tarjetas en paises mas pequerios con un mercado de TIC
menos desarrollado y pocas aplicaciones de informatica
de salud llevadas a la practica.

Hay mucho que aprender de la experiencia obtenida con el
desarrollo de sistemas de imaginologia. Se observé un problema similar
con el que hoy dia se enfrenta el sector de tarjetas de datos en el
desarrollo y la consolidacion de los sistemas de radiologia
automatizados. A pesar de conseguir que durante muchos afios la
normalizacion internacional fuera un éxito, como por ejemplo en el caso
de las normas DICOM y HL-7, las normas por si mismas no dieron lugar
a una interoperabilidad completa de los productos de software
procedentes de diferentes vendedores. Esta situacion empujé a la
comunidad de imaginologia a poner en marcha la iniciativa Empresa de
Salud Integrada (Integrated Health Enterprise, IHE), centrada en la
promocion de los intercambios de datos y la interoperabilidad entre
diferentes sistemas. En el campo de las tarjetas de datos de pacientes y
seguridad sigue siendo necesario aplicar un enfoque similar a la IHE.

Continuidad y sostenibilidad del financiamiento

Las implantaciones llevadas a cabo en Alemania y Francia
ofrecieron una buena visidén de los costos considerables que generan
los sistemas de tarjeta nacionales. Sin embargo, el proyecto aleman
también demostré que los costos iniciales podian recuperarse en dos
afios mediante los ahorros acumulados en los gastos de administracion;
el grueso de estos ahorros estaba relacionado con los costos postales
de diversos formularios empleados en el reembolso y la administracion
de los pagos a los médicos por las visitas ambulatorias de pacientes,
operaciones que resultaba necesario efectuar antes de proceder a la
introduccion del sistema de tarjeta. Especialmente en Alemania, toda la
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argumentacion en torno a una tarjeta inteligente nacional de segunda
generacion tuvo un alcance restringido al limitarse la cuestidon de
producirse un ahorro a corto plazo en lugar de analizar las
repercusiones a largo plazo mucho mas dificiles de calcular [20].

Lamentablemente, el modelo empresarial de la tarjeta de seguro
aleman, obsesionado como estaba con el rendimiento financiero de la
inversién, ha influido negativamente en otros proyectos de tarjeta de
salud nacionales de tres maneras:

o Los proyectos trataron de asegurar la amortizacion a
corto plazo de los costos de implantacién procedente de
los ahorros en el area administrativa.

e Al tener en mente funciones limitadas, areas de aplicacién
restringidas y enfoques tipo "big bang", los gobiernos
fueron incapaces de mirar al futuro, planificar con
antelacion para obtener innovaciones y centrarse en el
cambio a largo plazo en los procesos del volumen de
trabajo del sector sanitario.

e La generalizacion del concepto erréneo de que el
aumento de las infraestructuras de TIC en el sector de la
atencién sanitaria se produce mediante oleadas de
inversiones masivas en vez de la idea mas acertada de
que la TIC evoluciona gracias al cambio constante y al
financiamiento continuo y sostenible con algunos picos
intermedios de aumento de la inversién.

Entorno tecnoldgico dindmico y de rdpida evolucién

La historia de las implantaciones de tarjetas ha mostrado que las
estructuras de los actuales sistemas de atencién sanitaria son
demasiado estaticas para adaptarse al entorno dinamico que se
considera necesario para la puesta en practica de las aplicaciones de
TIC avanzadas, sobre todo en lo que se refiere a la reorganizacion
integral de los volumenes de trabajo. Hay una tendencia equivocada a
equiparar la TIC al equipo de tecnologia médica (por ejemplo, rayos X y
aparatos de laboratorio), que se adquiere y se instala mediante
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procedimientos bien definidos probados en el tiempo y son utilizados
durante un largo periodo que a menudo supera una década. Los ciclos
de la tecnologia TIC son de rapida evolucion, los procedimientos de
implantacion dificiles y el riesgo de tener que realizar inversiones
complementarias tras un periodo de tiempo relativamente corto, han
desanimado a los administradores de salud a adoptar la TIC.

Los componentes de seguridad de los sistemas interoperables
son muy complejos y la integracion de la infraestructura de TIC en
proyectos de redes y tarjetas produce entornos muy dinamicos que
requieren atencién constante, inversidon y capacidad de absorber el
cambio. Ademas, a los administradores de salud les resulta muy dificil
financiar las inversiones de capital y los costos operacionales en un
ambiente de restricciéon de recursos en el que una poblacién que esta
envejeciendo y los nuevos avances terapéuticos y de diagnéstico exigen
constantemente mas inversion de la que son capaces de proporcionar
los sistemas de salud nacionales.

Una solucion es el establecimiento de estrategias nacionales a
largo plazo para TIC, una necesidad que la Organizacién Mundial de la
Salud ha fomentado durante los Ultimos veinte afos. Tales estrategias
son, sin embargo, muy dificiles de definir y de hacer cumplir; el Servicio
Nacional de Salud del Reino Unido es uno de los pocos casos donde se
ha ensayado esta iniciativa, lamentablemente con escaso éxito. Debido
a la propia naturaleza de los ciclos de vida cortos de la TIC, una y otra
vez se deben formular estrategias nuevas que se han de vender a toda
la poblacion y volver a poner en practica.

La repercusion del fracaso de la iniciativa de reforma sanitaria
en Jos Estados Unidos

Durante el mandato del Presidente Clinton, se llevé a cabo un
intento de aprobar una serie de leyes de reforma de la sanidad de
alcance considerable. La iniciativa contemplaba la introduccién de algun
tipo de tarjeta de datos sanitarios como un componente importante de la
estrategia operativa del nuevo sistema de atencién de salud. En Europa
la estrategia propuesta se siguid con gran interés ya que una
implantacion con éxito habria conducido al relanzamiento mundial de la
idea del "pasaporte de salud". La implantacion de un sistema de tarjeta
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llevada a cabo por el grupo de Gobernadores de los Estados del Oeste
de los Estados Unidos junto con un proyecto saldado con buenos
resultados del Departamento de Asuntos de Veteranos parecieron
demostrar que los Estados Unidos pronto se unirian a otros grupos
internacionales en la normalizacion mundial de las tarjetas de datos
sanitarios.

Durante esa época se celebraron cada dos afos varios
congresos internacionales sobre tarjetas de datos sanitarios. Una serie
de proyectos de investigacién y desarrollo financiados por la Unidn
Europea' evalud los proyectos existentes, formuld normas para la
implantacién, armonizé arquitecturas y bases de datos, y dio lugar a un
proceso de aprendizaje muy intenso entre expertos de Japdn, Canada,
los Estados Unidos y numerosos paises europeos. La ultima actividad
clave en este contexto se convirtié en el proyecto G-7 y en el posterior
G-8 sobre tarjetas de datos sanitarios que en 1998 convocd un
congreso mundial, celebrado en Berlin, en el que se dio a conocer el
primer ensayo sobre el terreno con éxito de la interoperabilidad de
tarjetas procedentes de Europa y EE.UU.

Con el fracaso legislativo del proyecto de reforma sanitaria
propuesto por Clinton y del concepto de la tarjeta, su elemento principal,
y ante la inexistencia de otros proyectos mundiales en el horizonte, las
iniciativas sobre tarjetas de datos sanitarios entraron en un periodo
dificil. Aun asi, el proceso de normalizacién internacional iniciado a
mediados de los afios noventa siguié adelante.

La persistencia de las tarjetas de banda magnética

A mediados de los afios noventa, las grandes empresas de
tarjetas de crédito anunciaron que tenian la intencion de cambiar de la
tecnologia de tarjeta de banda magnética a la tecnologia de tarjeta
inteligente. Se esperaba que este movimiento, junto con el modelo de
tarjeta estadounidense que se iba a desarrollar en el marco del proyecto
de reforma sanitaria de la Administraciéon Clinton, facilitaria la adopcién
generalizada de esta tecnologia. El fracaso de las empresas de tarjetas
de crédito en continuar con esos planes fue el segundo golpe de mas

! Véase anexo (Websites de Proyectos de la UE)
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trascendencia para la difusién de las tarjetas con circuito integrado. El
retraso en la adopcién de este tipo de tarjetas aumentd aun mas cuando
se deshizo la burbuja de Internet en 2001, lo que dio lugar al
aplazamiento sine die de muchos proyectos. S6lo en 2003, si la
situacién econdémica asi lo permite, esta previsto que las empresas de
tarijetas de crédito empiecen a adoptar progresivamente la nueva
tecnologia debido en gran parte a la cantidad de fraude que afecta en la
actualidad a las tarjetas magnéticas, una situacion que ha flegado a tal
extremo que el cambio se ha hecho inevitable.

A finales del Gltimo decenio todos esos hechos dieron lugar a un
estancamiento de las iniciativas de tarjeta, principalmente en los paises
pioneros. Muchos observadores del sector de la salud de los Estados
Unidos predicen el fracaso de las tarjetas multifuncionales debido a las
repercusiones negativas de los proyectos de tarjetas inteligentes
puestos en practica en Europa en los ultimos afos. En cambio, esta
previsto que las compaiiias expidan tarjetas especificas para cada
empresa que permitiran a los clientes tener acceso a las aplicaciones
interconectadas y que la identificacién electrénica sea una funcionalidad
clave. Algunos observadores llegaron hasta el punto de pronosticar que
el concepto de las tarjetas de salud ya habia perdido su atractivo y que
en su lugar deberiamos centrarnos en las aplicaciones interconectadas.

Difusion deficiente de resultados, lecciones y experiencias

El conocimiento adquirido sobre las tarjetas inteligentes en el
ambito de la salud se ha publicado principaimente en la denominada
literatura gris. Esto puede apreciarse en el gran numero de fuentes no
indexadas enumeradas en la seccién de apéndices de esta publicacion.
Desde 2000, gran parte del conocimiento sistematizado esta en poder
de grandes proveedores comerciales de soluciones técnicas y no es
facilmente accesible.

Evitar la informacion incorrecta no es facil. Muchos informes
estan disponibies en la prensa lega o en publicaciones no técnicas. Por
lo general no resultan utiles para llevar a cabo analisis serios ya que
tienden a informar principalmente sobre los planes y las intenciones.
Dado que muchos proyectos han sido financiados con fondos de
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investigacion y desarrollo, buena parte de los informes se escriben para
complacer a la fuente que concede los fondos.

2.3. La perspectiva supranacional de la Comunidad Europea

Una de primeras decisiones de la. Comunidad Europea fue el
acuerdo sobre un mecanismo para reemboisar los costos de la atencién
sanitaria soportados por los ciudadanos de un Estado Miembro mientras
estuvieran en otro pais de la Comunidad. Se esperaba que las
aplicaciones de TIC de salud y los proyectos de tarjetas apoyaran y
facilitaran el desarrollo de las operaciones de reembolso entre los
Estados Miembros y sus sistemas de seguro, y que los hicieran mas
faciles y rapidos que el proceso de reembolso en soporte de papel
basado en el empleo del Formulario E111 de la Comunidad Europea.

Al principio se prestd mucha atencibn a las soluciones
informaticas interconectadas y a los temas de intercambio de datos. Ya
a comienzos de los afos noventa, los promotores de la tarjeta de datos
de pacientes concibieron la idea de un pasaporte sanitario europeo o
posiblemente internacional basado en una tarjeta multifuncional que
facilitaria los procedimientos administrativos y de facturacion y, al
contener datos médicos clave, podria usarse también para mejorar la
calidad de la asistencia al enfermo. Estos enfoques tuvieron como
resultado la toma de decisiones importantes por parte del Parlamento
Europeo en Estrasburgo que se tradujeron en instar a la Comision
Europea a promover el desarrollo de tales tarjetas [1, 4].

En el aio 2000 se introdujo un elemento de tarjeta en el nuevo
disefio de los programas transfronterizos de reembolso. Esto condujo a
la creacion de una tarjeta de salud europea presentada publicamente en
2002 que partié de los enfoques anteriores desarrollados por iniciativas
de tarjeta de datos de pacientes nacionales. Segun el Plan de Accion
“eEurope 2005" [21], para el afio 2005 los Estados Miembros deben
aprovechar las funcionalidades de tarjeta complementarias y, ademas
de sustituir el Formulario E111, los nuevos sistemas de tarjeta deben
incluir soporte para los datos médicos de urgencia y el acceso seguro a
la informacién sanitaria personal. La Comisiébn apoyara un enfoque
comun relacionado con los identificadores de pacientes y la arquitectura
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del registro de salud electronico mediante la normalizacion vy, si fuera
necesario, la accién legislativa a fin de facilitar el uso de la tarjeta de
salud en toda Europa. Como prueba de la complejidad de los temas
abarcados, durante 2002, tanto las novedades presentadas como el
lenguaje no especifico usado en los documentos suscitaron un elevado
grado de desacuerdo en el transcurso de las discusiones entabladas
acerca de la armonizacién de los esfuerzos europeos sobre proyectos
de tarjetas dentro de un contexto mundial [22, 23, 24, 25, 26].

2.4. Oftras experiencias dignas de mencion

Varios paises habian mostrado interés en diferentes tipos de
tarjetas de salud como dispositivos independientes o0 como un
componente de sistemas basados en red. Se hicieron contribuciones
importantes, en particular por los paises Nordicos, Italia, Grecia,
Espaiia, Austria, diversas provincias canadienses y algunos de los
paises de Europa oriental, que venian de experimentar cambios
traumaticos en sus sistemas sanitario y social. En los Gltimos afos ha
habido un interés creciente en las tarjetas de salud en América Latina.

Paises nérdicos

Suecia [27], Noruega y Finlandia tienen areas considerables que
estan dispersamente pobladas y se enfrentan a retos similares con
respecto a la prestacion de servicios de salud. Ademas de los requisitos
cambiantes consiguientes a las iniciativas de reforma del sector
sanitario, estos paises estaban utilizando un espectro amplio de
aplicaciones de telesalud que requerian una infraestructura capaz de
soportar la prestacion segura de servicios de telemedicina, incluida la
autenticacion de los profesionales de la salud y los pacientes.

Un grupo de expertos en informatica médica de esos paises se
encargé de llevar a cabo varios proyectos de seguridad de TIC
financiados por la Unién Europea. Dos proyectos clave denominados
TRUSTHEALTH especificaron y pusieron a prueba diversas
infraestructuras de firma digital basadas en tarjeta y establecieron la
base para la implantacién en los ultimos afios de varios proyectos de
tarjeta de datos sanitarios en los paises nérdicos. Aunque no lograron
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obtener un despliegue general, estos significativos esfuerzos
contribuyeron al trabajo de los comités de normalizaciébn a nivel
internacional y se convirtieron en la base conceptual para la mayoria de
las soluciones de seguridad de tarjetas inteligentes basadas en firmas
digitales. Finlandia anunci6 recientemente su intencién de lanzar un
proyecto de identificacién electronica basado en tarjeta inteligente
conocido por el nombre de ElDcards, hecho publico por el Registro de
Poblacién Finlandés (VRK), que permitira a los titulares de tarjeta
identificarse con seguridad en Internet a la hora de intercambiar datos o
utilizar aplicaciones de comercio electrénico.

ltalia

Desde mediados de los afios noventa, Italia ha participado en
proyectos internacionales sobre tarjetas inteligentes para el ambito de la
salud, como el DIABCARD Yy los proyectos NETLINK. La idea de expedir
una tarjeta de identidad electrénica, Carta d’'ldentita Elettronica (CIE), se
introdujo en 1997 como parte de un esfuerzo nacional para reformar la
administraciébn publica del pais y algunas entidades municipales y
provinciales. A partir de finales de 2000, las administraciones e
instituciones regionales empezaron a trabajar en la introduccién de la
CIE. Las experiencias adquiridas en el proyecto NETLINK llevaron a
decidir que la CIE cumpliese las especificaciones elaboradas en ese
proyecto particular. La primera fase experimental de la CIE concluy6 en
2001 y para entonces 82 municipios emitieron cerca de 100.000 tarjetas.
Durante esta primera fase, se tuvieron que resolver numerosos
problemas técnicos y de organizacion. Desde principios de 2002, las
actividades se han centrado en la implantacién de servicios basados en
tecnologia de la informacibn para el ciudadano ofrecidos por
comunidades e instituciones a nivel nacional, regional y local.

El Gobierno italiano también piensa introducir una tarjeta
nacional de servicios, Carta Nazionale dei Servizi (CNS), que permitira a
los ciudadanos acceder a los servicios pUblicos, incluida la atencidén de
salud. La tarjeta inteligente CIE contendra un chip y una banda de laser,
asi como claves y certificados de firma digital. A fin de asegurar la
interoperabilidad entre la CIE y la CNS, se ha adoptado una estructura
idéntica del microprocesador y del software. Los organismos
encargados de entregar los documentos de identificacién distribuiran las
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tarjetas CIE, mientras que en el caso de las tarjetas CNS se contempla
una variedad de diferentes canales de distribuciébn. Ambas tarjetas
permitiran al titular firmar documentos digitalmente. Sin embargo, por lo
que se refiere a la CIE, el uso de los servicios ofrecidos no requerira
necesariamente una firma digital. El contexto de uso y la aplicacién
especifica determinaran si tal firma es necesaria o no. E! Ministerio de
Interior y el Ministerio de Innovacidon y Tecnologias se proponen
distribuir 30 millones de tarjetas CIE y CNS en el afio 2005.

Debido a sus especificaciones técnicas, ambas tarjetas pueden
usarse en el ambito de la atencién de salud, de modo que esta opcion
ya esta evaluandose en cooperacidon con el Ministerio de Salud. Se
estima que la distribucion amplia de CIE y CNS sera un estimulo
importante para el establecimiento de la atencién de salud basada en
TIC (Telesanitd) y futuros servicios de atencién sanitaria para los
ciudadanos. Un ejemplo de cémo las tarjetas inteligentes de salud
operaran en el nuevo entorno de servicios desde una base regional es
la tarjeta de servicios expedida por la Region de Lombardia, la
denominada Carta Regionale dei Servizi (CRS). Esta tarjeta es un
componente basico dentro del sector de atencién sanitaria apoyada por
TIC de esa region. Las tarjetas se expiden para el ciudadano, los
operadores de servicios y los proveedores de servicios (médico,
farmacéutico, asistentes sociales, etc.).

Las funcionalidades de la CRS de Lombardia son las siguientes:
la autenticacién del ciudadano y del proveedor de servicios asi como
sus diferentes derechos, claves y certificados de acceso para firmas
digitales, almacenamiento de datos de pacientes administrativos y datos
sobre prescripciones. Ademas, determinados datos médicos como el
perfil de alergias y vacunacidén se almacenan para usarse en caso de
emergencias médicas. Para actualizar su sistema social y de atencion
de salud, la Region de Lombardia ha puesto en marcha una serie de
servicios destinados a los ciudadanos y las instituciones. Se han
establecido bases de datos y sistemas de informacidn con el objetivo de
prestar soporte a la gestion de los datos de pacientes administrativos, la
condicién de admisibilidad para la atencion médica especializada, las
estadisticas de prescripciones, la programacién y reserva de las visitas
médicas, las referencias médicas, las actividades de los organismos
sociales y de atencidon de salud y muchas otras actividades. En las
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regiones de Bolzano y Toscana, se estan emprendiendo esfuerzos
similares.

Espaiia

Posiblemente, el uso mas innovador de las tarjetas inteligentes
por parte de un Gobierno sea el que encontramos en Espania, donde se
han emitido 400.000 tarjetas hibridas, compuestas de un circuito
integrado y una banda magnética, empleada para obtener
compatibilidad con otro proyecto, destinadas a los ciudadanos de
Cérdoba, Montilla y Lucena como parte de un ensayo de un programa
de beneficio y pago que también incorpora la identificacion biométrica
de la huella digital. La Tarjeta Seguridad Social (TASS) es una tarjeta
inteligente  muitifuncional que combina varios  programas
gubernamentales en una tarjeta, incluidas las pensiones y los seguros
de desempleo y enfermedad. Los objetivos marcados son mejorar la
rentabilidad de la prestacion de beneficios y frenar el fraude en el
sistema de la Seguridad Social.

La tarjeta se usa para identificar al titular y permitir el acceso a
los servicios y el pago de los subsidios. La tarjeta no contiene mucha
informacién personal pero si actia como una serie de claves personales
que permiten a los titulares de la tarjeta obtener acceso a las bases de
datos del Gobierno. No es obligatorio facilitar la huella digital, pero el
Gobierno espafiol decidio limitar el acceso a la informacion general y
denegar el acceso a la informacién personal a aquellas personas que se
negaron a proporcionar su huella digital. Las huellas digitales se
almacenan sélo en la tarjeta y no en una base de datos central. En los
proximos afios, Espafa tiene intencién de implantar 3.000 puntos de
autoservicio y mas de 20.000 PC interconectados para mejorar la
gestion sanitaria en todo los centros de salud. Cuando el proyecto haya
cubierto todas sus fases, se habran expedido cerca de 40 millones de
tarjetas que podran utilizarse en 6.000 centros.

En una segunda fase, se captaran los datos clinicos, de acuerdo
con las recomendaciones de la Comisibn Europea y las decisiones
adoptadas durante la Cumbre de la Comision Europea celebrada en
Barcelona en marzo de 2002. La tarjeta es compatible con las normas
europeas aprobadas y los usuarios podran usarla en otros Estados
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Miembros para recibir atencion médica. Una solucion basada en tarjetas
inteligentes puesta en marcha por el Servicio Cantabro de Salud ya ha
empezado a hacer uso de estas funciones clinicas avanzadas, incluida
la realizacion de reserva de hora via Internet.

Austria

En Austria se expiden cada aio unos 43 millones de certificados
de tratamiento médico y de seguro de salud. Este sistema se esta
sustituyendo por una solucién interconectada integrada basada en la
tarjeta con microprocesador de seguro social denominada "e-Card". El
amplio alcance de este proyecto incluye 8 millones de tarjetas
inteligentes de firma digital que cumplen las normas aprobadas, 18.000
dispositivos de lectura de tarjetas, la introducciéon de una red informatica
extensa y el establecimiento de un centro de llamadas y servicios de
soporte que cubran todos los aspectos del proyecto. Inicialmente sélo se
almacenaran datos administrativos en la tarjeta pero en un futuro
proximo también se guardaran, de manera voluntaria, los datos médicos
del paciente (datos de urgencia). A principios de 2003, 8 millones de
asegurados y sus familiares recibiran e-Cards y 12.000 médicos y varios
hospitales dispondran de terminales. Se trata del mayor proyecto técnico
y de organizacion de la Seguridad Social austriaca [18].

Republica Checa

En la regiébn de Litomercie de la Republica Checa se esta
poniendo a prueba un sistema similar a la tarjeta de salud inteligente
francesa denominada Santal. El sistema permite la comunicacién segura
entre los pacientes y los profesionales de la asistencia sanitaria y
permite un intercambio mas completo de la informacién sobre atencién
de salud y una simplificacién de los procedimientos administrativos.
Cerca de 10.000 ciudadanos recibirdn tarjetas de datos de pacientes
protegidas por un PIN. Se estd probando la tarjeta porque el sistema
basado en papel albergaba informacién limitada que con frecuencia era
inexacta, complicada de actualizar y muy susceptible al abuso. El
Gobierno Checo también espera que la tarjeta racionalizara el sistema
actual en el que son multiples las aseguradoras que emiten tarjetas para
pacientes. Si la prueba resulta satisfactoria, es probable que el Gobierno
Checo lance 10 millones de tarjetas para fines del préximo afo.
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Taiwdn

El proyecto de Taiwan incluye casi todas las funciones posibles
de los sistemas de tarjeta de pacientes. El National Health Insurance IC
Card (Tarjeta Cl del Seguro de Enfermedad Nacional) es uno de los
proyectos importantes de la iniciativa electronica emprendida por el
Gobierno de Taiwan. En julio de 1995, la Oficina del Seguro Nacional de
Enfermedad (BNHI) lanz6 el proyecto piloto en Penghu. Segun las
estadisticas compiladas por la BNHI, el indice de satisfaccion medio se
situd por encima del 90% en cada uno de los cinco Ultimos afos. Vista
lo altamente positiva que fue la respuesta, la BNHI decidié organizar
numerosos talleres de especializacibn en campos relacionados con
objeto de recopilar opiniones constructivas para la implantaciéon del
proyecto de tarjeta en todo el resto de Taiwan.

Se han expedido cerca de 7,6 millones de tarjetas vy
aproximadamente 5.000 de los 18.000 establecimientos de salud
existentes estan preparados para actualizar sus sistemas de informacién
y establecer conexion con el Centro de Datos de la BNHI. Se confia en
que el proyecto, una vez completado, ayude a reducir los enormes
costos médicos y sociales del pais. Esta previsto que el uso de tarjetas
con circuito integrado genere un extenso mercado para el comercio
electrénico y su aplicacion. Es de esperar que la Tarjeta Cl del Seguro
Nacional de Enfermedad reemplace completamente la tarjeta de papel
actual para fines de 2003.

Portugal

Se ha disefado un documento de identificacibn de tarjetas
inteligentes para prestar electrobnicamente una gama de servicios
publicos a mas de cinco millones de ciudadanos que se pondra en
marcha durante el afo 2003. Certipor, un consorcio de empresas
portuguesas, emitira los certificados digitales en calidad de Autoridad de
Certificacibn Nacional del pais en nombre de la Imprensa Nacional
(Casa de la Moneda Nacional), que se encargara de establecer la
infraestructura necesaria para apoyar las iniciativas de servicios
electrénicos del Gobierno. Cada ciudadano recibira una tarjeta
inteligente con informacién de identificacion que podra usar para votar,
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obtener servicios de salud, acceder a bibliotecas y actividades
educativas. La autoridad tributaria portuguesa también ha introducido la
tecnologia de tarjeta inteligente para simplificar los pagos tributarios y
reducir el volumen de papeleo. En el proyecto también participa el
Consorcio Interbancario portugués tras haber firmado un contrato con la
compaiiia Bull para una primera entrega de 100.000 tarjetas dotadas de
microprocesador.

Paises Bajos

El proyecto de Tarjeta de Atencion Sanitaria (“Programa Piloto
Eemland”) fue establecido por iniciativa de las organizaciones
protectoras de usuarios, proveedores y aseguradoras de asistencia
sanitaria, y el Ministerio de Salud holandés. El ensayo se realiz6 en el
distrito de Eemland (Amersfoort y el area circundante) y se inicié en
mayo de 2001 con una duracion de un afio. Los resultados de la prueba
fueron alentadores. Se percibié considerable apoyo al uso de una red
segura en la cual se pudieran intercambiar mensajes electrénicamente y
los proveedores de atencion manifestaron que, aunque la red
funcionaba con bastante lentitud y las posibilidades eran limitadas,
querian seguir adelante con la comunicacién electrénica. Las
aseguradoras de atencidn sanitaria mas grandes de! distrito declararon
que la red contribuia a un mejoramiento de los datos del seguro y que la
prueba revelé la necesidad de obtener la normalizacién de datos de
gran alcance.

Después del ensayo practicado, desde septiembre de 2002 se
ha utilizado la red para ofras aplicaciones, como referencia y
contrarreferencia entre médicos médicos generales y especialistas. La
red establecida en Eemland ha seguido funcionando de forma
modificada, dando mas importancia a la comunicacién mutua entre los
proveedores de atencién. En septiembre de 2002 se inici6 una prueba
con médicos generales y especialistas en el Meander Medisch Centrum,
anteriormente conocido como Ziekenhuis Eemiand y Medisch Centrum
Molendael. Los médicos generales ahora pueden enviar
electronicamente un pedido de consulta al especialista, en vez de
darselo al paciente, pueden leer la carta de respuesta del especialista
de la misma manera, examinar resultados de laboratorio y consultar
informes de radiologia. La Tarjeta de Atencién de Salud, utilizada
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originalmente sélo para comprobar el derecho al seguro, no es
necesaria para la comunicacidon entre los proveedores de atencion
sanitaria. Existen opciones disponibles que permiten a los proveedores
de atencién comprobar el derecho al seguro de sus pacientes
electrénicamente sin emplear una tarjeta. Por este motivo, el uso de la
tarjeta como prueba del derecho al seguro se canceld en septiembre de
2002.

En los dltimos afos se ha dedicado mucho trabajo a la creacién
de una tarjeta inteligente para los pacientes de Parkinson, y se ha
incorporado la identificacion biométrica. Los antecedentes que justifican
el desarrollo de esta tarjeta son que las personas con una enfermedad
crénica a menudo reciben tratamiento de mas de un médico o terapeuta.
El “Parkinson Pass™ se usa para obtener acceso a un Expediente
Médico Electrénico (EMR) que facilita el acceso practico, rapido y
sencillo a los datos clinicos.

El acceso es exclusivo para los pacientes y sus proveedores de
atencién. Sin una de las dos claves no puede obtenerse acceso a los
datos almacenados en la tarjeta. El Parkinson Pass contiene un chip de
memoria y un chip procesador, el primero conectado a un sensor que
permite la identificacion biométrica (huella digital). La informacion del
expediente médico que se almacena en la tarjeta s6lo se proporciona si
la huella digital corresponde a la registrada en la tarjeta. Ademas, se
expiden tarjetas inteligentes también a todos los proveedores de
atencion sanitaria. Sélo es posible acceder a los datos de la tarjeta si
ambas tarjetas, paciente y proveedor, se usan simultaneamente [18].

Netlink

NETLINK fue un proyecto financiado por la Comisién Europea
que estuvo en funcionamiento desde julio de 1998 hasta noviembre de
2000. Desarrollé conceptos y tecnologia con el objetivo de preparar las
condiciones para la puesta en practica de sistemas de tarjeta de datos
interoperables y soluciones de Internet/intranet, antes de que el uso en
el sector de la atencion sanitaria se extendiera a todo los paises. Para
ofrecer el maximo apoyo a los servicios de atencién de salud, se disend
un pasaporte de salud seguro basado en la tecnologia de tarjeta. En el
campo de la interoperabilidad de sistemas de atenciébn de salud,
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NETLINK formuld especificaciones para soluciones comunes,
especialmente en lo relacionado con la arquitectura de seguridad, las
redes, las tarjetas de profesionales de la salud y las tarjetas de datos de
pacientes. La factibilidad y la viabilidad econémica de estas soluciones
integradas quedaron demostradas en varios escenarios piloto.

Los paises participantes en el consorcio de NETLINK (Francia,
Alemania, ltalia y la provincia canadiense de Quebec) ya habian
establecido sistemas de informacién de alcance nacional en el sector de
la atencién de salud. Las implantaciones del programa NETLINK iban a
basarse en el uso de las tecnologias modernas: tarjetas inteligentes
usadas por los profesionales de la salud y los pacientes; fondos
interconectados de profesionales de la salud, hospitales y seguros de
enfermedad; y terceros de confianza (“trusted third parties”)
responsables por la gestion de la seguridad y autenticacion.

El objetivo era hacer interoperables estos nuevos sistemas de
informacién en todo el pais en beneficio de: a) los pacientes al apoyar la
continuidad de la atencion, la mejora de la calidad de la atencién y la
simplificacién de los procedimientos administrativos; b) el personal de
salud mediante la facilitacion de la comunicacién, la continuidad de la
atencién y la simplificacién de los procedimientos administrativos; y c)
los fondos de seguro de enfermedad mediante la facilitacion de la
comunicacién y la simplificacion de los procedimientos administrativos.

El proyecto NETLINK elabor6é y gestioné la especificacion
denominada “Requisitos para la Interoperabilidad NETLINK” que
promovié entre los paises del G8 y otros paises interesados en
implantar soluciones de tarjetas de salud. Se establecieron varios
escenarios piloto a fin de asegurar la factibilidad y la viabilidad
econémica de la solucion. Fue elaborada una directriz para el desarrollo
de proyectos futuros que cumplieran las especificaciones NETLINK y se
establecié una metodologia de evaluacion, asegurando de este modo la
certificacion de la fiabilidad y la interoperabilidad de los proyectos de
tarjeta futuros que se ajustaran a los requisitos NETLINK [18].

66




Evolucion de las tarjetas de datos sanitarios

Tarjetas y organizaciones internacionales

La Organizacion Mundial de la Salud (OMS), en particular a
través de sus Oficinas Regionales para las Américas (Organizacién
Panamericana de la Salud), Europa y el Pacifico Occidental, ha
abordado desde hace tiempo y de manera intensa los temas de
informatica de salud y ha promovido estudios para el desarrollo de la
tecnologia TIC apropiada.

Para la OMS y otras organizaciones internacionales como la
Union Internacional de Telecomunicaciones (UIT), las funcionalidades
de telemedicina han centrado buena parte de su atencién en los Gltimos
anos. Sin embargo, las organizaciones internacionales han sido
cuidadosas en no promover tipos especificos de tecnologia y han
optado por formular recomendaciones de caracter general sobre
implantaciones. Lo mismo es valido para la Comunidad Europea, que
estd analizando cautelosamente una gama amplia de aspectos y
cuestiones de atencidn sanitaria relacionados con la manera de
introducir la TIC [22]. La mayoria de estas recomendaciones no abordan
soluciones tecnoldgicas especificas, por ejemplo las tarjetas, pero la
razén es que los documentos producidos por las organizaciones
internacionales se dirigen principalmente a los encargados de adoptar
decisiones y politicas y no estan concebidos para herramientas técnicas
especificas necesarias para lograr los objetivos de una politica sanitaria
determinada.

67



Evolucién de las tarjetas de datos sanitarios

68




Temas clave relacionados con las tarjetas de datos de pacientes

3. Temas clave relacionados con las tarjetas de
datos de pacientes

Los médicos siempre han querido registrar y almacenar el mayor
numero posible de datos sobre los pacientes. Esta postura tiene que ver
con el anhelo de reducir la incertidumbre en el proceso decisorio clinico
ya que contar con mas datos muy a menudo se traduce en una mayor
confianza para obtener las respuestas acertadas. Ademas, la
investigacién médica requiere largas series de datos para apoyar
conclusiones que sean validas comparativa o estadisticamente.

El principal defecto de la historia clinica de pacientes tradicional
es que se registra en papel a medida que se van almacenando las
observaciones escritas a mano y los datos de diagnéstico en ios
diferentes puntos donde el paciente ha tenido contacto con el sistema
de atencion médica. El almacenamiento distribuido de los registros de
papel tiene el problema de como se puede acceder, o mejor aun,
integrar las observaciones clinicas sobre un paciente que han realizado
durante un periodo de tiempo concreto diferentes profesionales en
distintos lugares.

3.1. Almacenamiento y recuperaciéon de los datos médicos

Las tarjetas de datos se han propuesto, y de hecho se han
utilizado, para abordar, al menos parciaimente, los probiemas del
almacenamiento y la recuperaciéon de los datos clinicos arriba
mencionados. Dado que las tarjetas tienen capacidad de
almacenamiento limitada, se han creado y evaluado enfoques para
estructurar el contenido médico y resumir las cantidades generalmente
masivas de datos sobre pacientes individuales a través del
almacenamiento limitado incorporado en las tarjetas de pacientes, es
decir, la opcion de usar tarjetas como portadores de datos. Otras
soluciones emplearon las tarjetas como una clave para acceder a los
datos de pacientes individuales almacenados electrbnicamente en
bases de datos informaticas de un servidor local o remoto que estan
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integradas légicamente, aunque son distribuidas fisicamente, o sea, la
opciébn de usar tarjetas como indicadores que llevan a datos
almacenados en otra ubicacién.

Una idea particularmente atractiva es usar las tarjetas de datos
de pacientes para diferentes finalidades: datos administrativos para el
acceso a servicios, datos de urgencia para tratar los episodios agudos, y
como punteros que conducen a los ficheros médicos que seguirian
almacenados en los hospitales, los consultorios de médicos y otras
unidades médicas donde la atencibn se ha prestado o se esta
proporcionando a un paciente determinado. En la uUltima década ha
cobrado fuerza esta idea de tener datos detallados de pacientes
almacenados de manera descentralizada usando sistemas
interconectados en red que permiten el acceso concurrente seguro
desde cualquier punto y en cualquier momento. La idea de utilizar la
tarjeta como puntero es, sin embargo, infinitamente mas dificil de llevar
a la practica que s6lo registrar un conjunto minimo de datos médicos en
la memoria de una tarjeta con circuito integrado con la esperanza de
que esta misma historia clinica limitada va a ser adecuada para la gran
variedad de necesidades clinicas de la practica habitual.

Tarjetas como portadores de datos

La implantacidbn de tarjetas como portadores de datos puede
realizarse rapidamente y tener éxito si se ha establecido el sistema
general de manera adecuada. Esto se consigue mediante la aceptacién
general de la documentacién personal llevada en mano; durante varias
generaciones, a la mayoria de las sociedades occidentales se les ha
ensefiado a manejar documentos y pasaportes con fines diversos:
identificacién personal, conducir vehiculos, acudir a urgencias, hacer
uso del seguro, en el servicio militar, etc. Ademas, los paises
occidentales estan familiarizados con las tarjetas de crédito. En las
organizaciones militares y entre grupos de individuos especificos (por
ejemplo, personas con diabetes, epilepsia, marcapasos, alergias
potencialmente mortales, etc.), se han empleado ampliamente tarjetas
analogas para documentar los datos médicos importantes para la
atencioén de urgencia.
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La idea de tener un conjunto de datos de urgencia registrado en
tarijetas de pacientes no es nueva. Alrededor de 1995, durante el
desarrollo del proyecto de tarjeta G-8, se decidi6 que los datos de
urgencia registrados en las tarjetas no s6lo debian contener informacion
de riesgo sino también los datos pertinentes para que los profesionales
de la salud pudiesen tratar las urgencias médicas. En todo el mundo, los
organismos de administracién publica y el personal de rescate estan
adiestrados para buscar este tipo de informacién portada por el paciente
en brazaletes, chapas, tarjetas de billetera, etc. Para lograr la
aceptacion de las tarjetas de datos sanitarios resulta muy ventajoso que
tales funciones se puedan reflejar directamente sobre las tarjetas de
datos sanitarios imprimiendo la informacion clave en formato anéalogo
(texto impreso o grabado en relieve) sobre la tarjeta y también
registrando digitalmente los datos médicos pertinentes en la memoria
electrénica de la tarjeta para que puedan consultarlos los profesionales
de la salud. Definitivamente se necesitardn muchos afos antes de que
los sistemas de red puedan alcanzar el nivel de confianza y
aceptabilidad que ya tienen las tarjetas.

Los pacientes pueden beneficiarse de llevar consigo un
dispositivo portatii que indica los lugares donde legalmente se
almacenan los datos. Los datos de urgencia registrados en las tarjetas
de salud deben permitir a un profesional de la salud interpretar los
sintomas y las indicaciones proporcionados por el paciente aun en el
caso de carecer de recursos de diagnéstico especificos (por ejemplo, al
encontrarse en un avién o un barco). La especificacién para un conjunto
de datos de urgencia internacional se halla en su fase final y se espera
que para fines de 2003 ya esté disponible.

Tarjetas como una herramienta de navegacién en
sistemas de datos interconectados

Los nuevos procedimientos e intervenciones de diagnoéstico y de
caracter terapéutico como los estudios de imaginologia funcional y la
medicina molecular, daran lugar a cantidades ingentes de datos que
deben almacenarse en el expediente médico del paciente. La mayor
cantidad de datos clinicos hard que los procesos decisorios médicos
sean aun mas complejos. Cuando uno considera toda la vida de un
paciente y tiene en cuenta la creciente utilizacién de la imaginologia y
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los procedimientos de diagnéstico de laboratorio, resulta evidente que,
ademas de la cuestién del volumen cada vez mayor de datos clinicos
relacionados con el paciente, es sumamente importante proporcionar a
los profesionales de la salud los recursos que les permitan echar un
vistazo y navegar de manera selectiva a través de estos elementos de
datos descentralizados siguiendo las modalidades de cronologia, fuente
de datos, y orientaciébn sobre el problema. Ante esta situacion, los
profesionales de la salud necesitan saber con toda claridad qué
informacién estd disponible y a qué nivel de calidad, para poder
contrarrestar la manera mal estructurada y desordenada en que tales
datos descentralizados presentemente se almacenan, mantienen y
recuperan [28, 29, 30].

La idea de las tarjetas indicadoras se ha desarrollado en varios
proyectos en muchos paises y estan evaluandose las opciones sobre
cémo reunir mejor los datos de pacientes que se almacenan en varios
sitios fisicos durante un largo periodo de tiempo. Las tarjetas de datos
médicos de este tipo pueden formar ambientes de atencién de salud
altamente integrados, una cuarta generacibn de tarjetas, cuyo
lanzamiento esta previsto ocurra entre 2005 y 2010 (figura 10).

La tecnologia de imaginologia y las tarjetas

Las tarjetas de datos de pacientes también se han usado para la
comunicacién de imagenes digitales, en concreto las imagenes de rayos
X. Esta aplicacién ha estado rodeada de gran polémica debido a que las
imagenes necesitan generalmente mucho mas espacio de memoria del
que las tarjetas inteligentes pueden ofrecer. Por consiguiente, se han
propuesto combinaciones especificas de almacenamiento 6ptico en
tarjetas inteligentes. Otra opcién consiste en almacenar las imagenes
con una resolucién reducida, la justa para ofrecer al receptor una idea
general de la imagen. Ambos enfoques no resultaron ser adecuados
para las necesidades de la practica clinica. Los médicos y los
contribuyentes quieren tener acceso a todas las imagenes de un estudio
y no aceptarian representaciones de resolucién baja de las imagenes de
alta resolucién. En el caso de la tecnologia de imaginologia médica, las
redes demostraron ser mucho mas eficientes transmitiendo imagenes
que las tarjetas.
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Figura 10. Representacion esquematica de 15 afios de desarrolio
de tarjetas de datos sanitarios. En un principio dominaron las
tarjetas de datos de pacientes. En la segunda generacién las
tarjetas de profesionales de la salud y las tarjetas de datos de
pacientes se combinaron con redes para lograr la implantacién
segura. La tercera generacion esta ahora en pleno desarrollo y se
emplean las tarjetas para los pacientes y los profesionales que se
integran en otros servicios publicos o privados ofrecidos por
gobiernos y organizaciones de proveedores privadas.
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En la cardiologia encontramos un enfoque algo neutral en lo que a
imagenes se refiere; la interfaz mas comun entre los sistemas de
archivo y transmisién de imagenes de cardiologia es actualmente un
formato de CD. En Jap6n los proveedores de equipo radiolégico han
probado un enfoque similar y durante varios afios han estado
promoviendo el estandar “Image Safe and Carry”, un método para
almacenar imagenes médicas en CD-ROM. En la actualidad, parece
muy probable que las imagenes digitales se transportaran a través de
redes y que las tarjetas contendran enlaces a tales fuentes de imagen o
como maximo a sélo unas pocas imagenes pertinentes de importancia
clave para un programa especifico de tratamiento.

Conforme se producen mas imagenes de diagnéstico, los médicos
deben disponer de medios para identificar y acceder directamente al
namero relativamente pequefio de imagenes pertinentes procedentes de
cada estudio. La cuestién de la imaginologia debe tratarse en estrecha
colaboracién con los sistemas de informacién radiolégica en evolucién y
los sistemas de archivo y transmisién de imagenes (RIS/PACS) que
rapidamente estadn dando lugar a nuevas maneras de presentar
extractos pertinentes para finalidades especificas a partir de la cantidad
masiva de datos que producen las modalidades de imaginologia. Es
mas que probable que este proceso arroje resultados Utiles para la
arquitectura general de los sistemas de comunicacion para la salud que
también seran beneficiosos para el debate sobre qué elementos deben
incorporar las tarjetas, qué debe comunicarse a través de soluciones
interconectadas y qué debe permanecer archivado en los
departamentos de imaginologia como datos sin procesar.

Puede ocurrir que la cantidad creciente de datos de imagen en la
atencion de salud y la disponibilidad técnica del almacenamiento masivo
y la tecnologia de transmision de banda ancha alcancen un punto
maximo en el que se vea con toda claridad que las herramientas de
procesamiento de datos convencionales en la atencion de salud estan
obsoletas. La teoria de punto de cambio (“tipping point”) indica que los
cambios masivos en los sistemas sélo se producen si varios factores
que influyen en el desarrollo se combinan de tal manera que hagan
posible una solucibn nueva, y por lo general esta se acaba
materializando. Esta teoria explica por qué los teléfonos moéviles de
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pronto se volvieron omnipresentes a pesar de llevar muchos afios en el
mercado afios antes de convertirse en un producto basico de amplia
distribucién [31].

Autenticacion y firmas

A mediados de los afios noventa se hizo evidente que los
profesionales de la salud y los pacientes necesitarian una solucién que
permitiese la firma digital de documentos electronicos. Existen iniciativas
encaminadas a la introduccién de tarjetas de administracién pablica que
contienen una firma digital que podria usarse para muchas finalidades
incluida la atencion de salud, y otros conceptos de tarjetas de crédito
mas modernos han seguido un camino similar.

Hoy dia parece claro que todos los ciudadanos deben disponer
de firmas digitales. Lo que todavia esta abierto al debate es saber si las
tarjetas de salud de pacientes pueden ser portadoras de tales firmas. La
experiencia de Suecia revela que es posible usar soluciones nacionales
para la firma digital dentro del sector de la salud sin la necesidad de
establecer una infraestructura de clave plblica especifica para la
atencion de salud [27].

Prescripciones

Es posible usar las tarjetas como portadores de prescripciones,
iniciativa que ya se ha llevado a cabo en Alemania y Taiwan. Los
calculos de costo-beneficio realizados en Alemania compararon los
costos y ahorros que habia entre incorporar las prescripciones en las
tarjetas o procesar las prescripciones a través de redes con resultados
equivalentes. PCU ltalia, Finsiel y el Ministerio de Sanidad italiano estan
cooperando en un proyecto de atencién de salud internacional que
incluye a ltalia, Alemania, Francia y Canada. Se incluyen tarjetas
inteligentes EPROM Java de 32 KByte y criptotarjetas. Almacenaran
datos personales, datos de urgencia y otros datos de salud significativos
y, en el futuro, se emplearan para almacenar prescripciones. El
Ministerio de Sanidad italiano prevé para 2003 lanzar a nivel nacional
mas de 50 millones de tarjetas y 200.000 terminales.
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Reembolso transnacional

Varios proyectos como NETLINK y TESS (TESS/SOSENET,
Telematics for Social Security/Social Security Network, un Programa de
la Comisiéon Europea) han estado analizando y ensayando diferentes
opciones sobre la facturacién transnacional para los servicios de salud.
Actualmente parece que las tarjetas con circuito integrado de datos
sanitarios van a ser el portador preferido para tal aplicacién. Sin
embargo, las soluciones actuales todavia necesitan consolidarse.

3.2. Las tarjetas frente a las redes

A mediados de los afios noventa, al principio de la controversia
suscitada entre aquellos que estaban a favor de las tarjetas y los que
preferian las soluciones de redes, se estaban ampliando rapidamente
las redes y las tarjetas acababan de convertirse en una opcién factible.
Hoy en dia, las redes y las tarjetas son elementos basicos de
segmentos del mercado masivo del sector de TIC. La anchura de banda
de las redes estd aumentando a tal velocidad que, siempre que sean
financiadas continuamente, no hay ningun limite para su capacidad de
carga. La variabilidad de las tarjetas es también casi ilimitada, lo que las
convierte en un componente de infraestructuras de TIC facil de
personalizar.

La disponibilidad de estas tecnologias en diferentes regiones
geogréficas, politicas y econdmicas es muy variada y a menudo
depende de las estrategias nacionales para el desarrollo econémico. Un
ejemplo ilustrativo es el caso de Estonia que, como Finlandia, ha
promovido el acceso a Internet con el resultado de que cerca del 40%
de la poblacion adulta utiliza este recurso. Entretanto, los paises balticos
vecinos, con diferentes prioridades, presentan indices mucho menores
de uso de Internet. Otro ejemplo es el uso generalizado de tarjetas en
Alemania y Francia, introducido en parte para promocionar la base
industrial de tecnologia nacional.

Sin embargo, en los dltimos quince afos los argumentos

esgrimidos para comparar las tarjetas y las redes en lo que atafe al
manejo de los datos de paciente no han variado un apice, tal como
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revela la tabla 1, donde se explican en detalle las diferencias y
similitudes de soluciones basadas en red puras y soluciones basadas en
tarjeta puras para hacer los sistemas de TIC interoperables.

Tabla 1. Comparacién entre soluciones de red y
soluciones basadas en tarjeta

Criterios

Red

Tarjeta de datos

Anchura de banda

Variable, si fuera necesario
muy alta

No es aplicable, véase
almacenamiento

Disponibilidad

Se necesita infraestructura
de telecomunicacién
avanzada

Infraestructura minima
salvo para los lectores de
tarjeta o terminales

Funciones de pasaporte | No es posible Facil de realizar
Capacidad de llimitada Limitada
almacenamiento
Requ:sttps previos Acceso a red, tarjeta de Lector de tarjeta o terminal
necesarios red en la computadora
Programas de
aplicacion Deben adaptarse Deben adaptarse
Costos del acceso Medios Bajos
Costos de la ,
. Muy altos Bajos
infraestructura
Flexibilidad de las Limitada a la disposicion

, Muy alta .
funciones de la tarjeta

Necesita atencién Necesita atencion

Seguridad especifica, mas facil de

especifica, si no es baja

lograr

Eficiencia en Ia
aplicacién de salud

Depende de la solucion
concreta en un ambiente
definido

Depende de la solucién
concreta en un ambiente
definido

Puede decirse que ambos enfoques tienen atractivo y pueden
combinarse. Las tarjetas mejoran la seguridad de las soluciones de red,
pueden ofrecer funciones cuando las redes no estan disponibles y servir
de portadores para otros formatos de informacién y datos (por ejemplo,

el codigo de barras).

Existe la suposicién, tal como ya se ha indicado, de que la
poblacibn de los paises occidentales acepta mejor los servicios
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prestados mediante tarjeta que los servicios de red puros. El acuerdo
general alcanzado es utilizar las tarjetas para fines de organizacién,
informacién urgente y situaciones sin disponibilidad de redes vy, a la
inversa, emplear las redes para acceder a volimenes de datos masivos
y transmitirlos (por ejemplo, imagenes) o acceder a bases de datos
distribuidas geograficamente.

Las tarjetas estdn vinculadas a otras aplicaciones d
sistemas de informacién

Para cualquier proyecto de tarjetas resulta esencial analizar los
aspectos técnicos del entorno de implantacién en lo referente a las
funcionalidades, el flujo de los procesos y tareas, y los aspectos
econdmicos y de reglamentacién. Las infraestructuras de tarjeta estan
directamente relacionadas con otros componentes clave de los sistemas
de informacién sanitaria, a saber, la arquitectura del registro de
pacientes electrénico, los flujos de ftrabajo en la gestion de
enfermedades, la introduccién de documentacién y expedientes clinicos
computadorizados, el procesamiento de transacciones y los servicios de
Web. Todos estos elementos son interoperables dentro de los limites
establecidos por los estandares de interfaz y el volumen de trabajo
acordado al nivel organizativo. No obstante, sin soluciones de
interoperabilidad globales o nacionales sera sumamente dificil
interconectar “islas de despliegue” con un sistema regional o nacional
mas amplio.

En el contexto europeo algunos proyectos como PROREC o
SYNAPSIS han creado arquitecturas que garantizan esta
interoperabilidad. PROREC (Promotion Strategy for a European
Healthcare Record o Estrategia de Promocién para un Registro Europeo
de Atencion Sanitaria) es un proyecto de la Unién Europea administrado
por la empresa Sadiel de Espafia que probablemente sea el enfoque
mas actualizado para obtener una arquitectura comun para el mercado
europeo de la atencién de salud. SYNAPSIS (1996-1998), otro proyecto
de la Unién Europea gestionado por el Trinity College de Dublin, formuld
la estructura de un "registro de pacientes electrénico federado" que
proporcioné importantes apreciaciones con respecto a las tarjetas
usadas como instrumento de acceso a bases de datos (“tarjetas
puntero”).
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Hasta el presente, ha sido muy dificil desarrollar sistemas de
salud nacionales con un nivel de interoperabilidad tan alto y los paises
grandes con infraestructuras sanitarias heterogéneas parecen tener mas
dificultades que los paises mas pequeiios para evolucionar de la forma
de trabajo tradicional a un sistema de atencién sanitaria integrado y
apoyado por TIC. Asimismo, las organizaciones para el mantenimiento
de la salud (OMAS) o los planes de salud ocupacionales aplicados en
organizaciones de gran tamafno ofrecen mejores condiciones y ventajas
mas claras para la puesta en practica de sistemas de tarjetas.
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4, Tarjetas de profesionales de la salud

La idea de crear tarjetas para los profesionales de la atencién de
salud (“Health Professional Card” o HPC) es casi tan antigua como los
conceptos de las tarjetas de datos de pacientes. Las tarjetas de
profesionales de la salud estan disefiadas para identificar y autenticar a
los profesionales de la asistencia sanitaria a través de una red
electréonica o mediante el uso de tarjetas inteligentes.

Se utilizan para dos fines: indicar quién es el profesional que
accede a la tarjeta de pacientes y la base de datos asociada, y
especificar qué nivel de acceso se autoriza y cual es la funcion que
desempefia el profesional. El concepto de las tarjetas de profesionales
de la salud se basa en la practica habitual, utilizada en muchos paises
durante decenios, consistente en que las autoridades de acreditacion
profesional expiden una tarjeta de identidad del médico.

En los ultimos cinco afos, se ha ensayado en varios paises la
implantacion a escala mayor de soluciones de tarjetas electrénicas de
profesionales de la salud (figura 11). Estos proyectos se toparon con
dificultades considerables y a menudo se vieron restringidos al ambito
de las implantaciones piloto. El razonamiento expuesto es que resulta
imposible financiar una infraestructura de clave publica de transaccion
que sea segura Unicamente para el sector de atencién de salud.

Asi, es necesario implicar a todos los sectores comerciales y
sociales en la comunicacion electrénica antes de llevar a la practica el
establecimiento de una infraestructura de clave publica para la salud.
Teniendo esto en cuenta, varios paises del norte de Europa han
comenzado a establecer una infraestructura de clave publica de alcance
que va a ser aprovechada por los proyectos de tarjeta de identidad
nacional. La actualizaciéon de la infraestructura electrénica nacional que
permitird pasar del papel y las firmas a mano a las firmas electrénicas,
acabara permitiendo al sector de la atencién de salud utilizar esta
tecnologia compleja.
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MUNDO FiSICO
Documentos en Papel

PADRES

NOMBRE
Carmen Sosa

TARJETA DE
IDENTIDAD

PRUEBAS
EXAMENES

~

~
7 AUTORIDADDE >\
l ACREDITACION !
/
//

—— e -

PROFESIONAL

\\

TITULACIONES

ORGANISMO DE
AUTORIZACION
PROFESIONAL

S_Li ________

CIBERESPACIO
Documentos Electrénicos

NOMBRE CARACTERIZADO
Carmen Sosa.471133.EK.de

CLAVE PRIVADA

é

5 ¢
' 1| TARJETAPROFISIONAL PAR DE
o CON CRIPTOCHIP CLAVES
; 1 | Carmen Sosa.471133.EK de
JUUURTTONIE B 5 7 ‘CLAVE PUBLICA
: i : CERTIFICACION
' : : DE CLAVES

DIRECTORIOS
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AUTORIZACION DE PRACTICA PROFESIONAL
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Figura 11: Formas tradicionales y electronicas de describir la posicién y
la identidad de un profesional de la salud (segin Wenzlaff et al.

modificado).

ARegP:
CGC:

AN:

APCC:
APDC:
Directorios:

ACerP:
OET:
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Autoridad puablica de certificacién de claves
Autoridad publica de distribucién de claves
Directorios (donde se guardan los certificados de
clave o los certificados profesionales publicos)
Autoridad de certificacion profesional
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Existe otro problema relacionado con la variedad de principios
reglamentarios y de concesion de licencias que hay en diferentes
paises. Un estudio realizado en Europa reveld que salvo los médicos y
los farmacéuticos, todos los demas profesionales de la salud presentan
diferencias sustanciales en su formacién, descripcidon del puesto y
condicién juridica en cada pais.

En el ambito nacional diferentes organizaciones se encargan del
registro y la concesion de licencias y se espera que mantengan registros
actualizados de los profesionales titulados. Sin embargo, varios estudios
llevados a cabo en Alemania pusieron de relieve que aunque los
colegios de médicos responsables de la certificaciébn profesional y la
concesién de licencias mantenian registros fiables, no estaban
preparados para desempefar la funcibn de una autoridad de
certificacién en un mundo electrénico y automatico. Uno de los primeros
paises que abordaron este aspecto es Italia, que comenzé a establecer
o armonizar autoridades de certificacion para todas las profesiones de la
salud pertinentes.

Casi diez afios de investigacion en este tema y en el campo de la
infraestructura de clave publica han demostrado que implantar un
sistema electrénico para la identificacibn de médicos no es tarea facil y
se torna aun mas compleja si se quiere aplicar la tarjeta de
profesionales de la salud en un contexto internaci&nal transfronterizo. Es
mas, el disefio de una infraestructura de seg ‘ridad adecuada para
proporcionar la funciébn de firma digital al médico basada en la
tecnologia de tarjeta inteligente hace que todo el enfoque revista gran
complejidad desde el punto de vista técnico.
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5. Requisitos de organizacion

5.1. Temas generales

Identificacion de pacientes

Diversos estudios han revelado que la comunicacién masiva
segura de datos médicos solo puede hacerse efectiva contando con la
identificacion apropiada de pacientes. En condiciones ideales la
identificacién de pacientes debe ser obtenida mediante un identificador
numérico que establece vinculos exclusivos con todos los conjuntos de
datos asociados a un individuo real.

Ei identificador unico personal es el elemento mas importante
que debe mantenerse uniformemente en un sistema de informaciéon. Sin
un identificador Unico universal 0 una serie de elementos de datos que
sistematicamente puedan generar un identificador unico, sera imposible
establecer vinculos entre los datos a través de la miriada de centros de
atencién de salud y configuraciones de almacenaﬂiento de datos.

Hay muchas opciones con respecto a la gineracién de nameros
de identificacién y una vez implantadas lo ideal es que sean asignadas a
los individuos en el momento de nacer. Entre los posibles problemas
que entrafa la asignacién de identificadores G licos se incluyen los
relativos a no ciudadanos legales e ilegales, las I';t)ersonas que desean
ocultar su identidad, y la necesidad de tener un sistema paralelo para
asignar numeros temporeros a los individuos (y hé‘cer el seguimiento de
estos numeros) que no tienen un numero de identif{cacién auténtico.

Las limitaciones legales pueden ser una barrera al despliegue de
los identificadores unicos; paises como Alemania y los Paises Bajos no
permiten el establecimiento de identificadores nacionales (nicos y es
indudable que esto crea problemas a los productores de sistemas de
tarjeta.
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3

Sea cual se

a el sistema de generacién de identificadores

elegido, se debe prestar atencién a qué series de datos personales se
permitira acceso y para qué finalidades. La creacién de un identificador

Unico no significa
“identificable” para lo
importancia vital de
posible, cualquier usc
una forma cifrada. El
de tal manera que el
estara protegida.

necesariamente que el individuo siempre sea

s usuarios. Existe un reconocimiento general de la

mantener la confidencialidad y, siempre que sea

) publico de un identificador Unico debe hacerse en

identificador unico debe desarrollarse y protegerse

publico cuente con la garantia de que su privacidad

Consenso, cultura, soporte y adiestramiento

Muchos proye
comunicacioén en la a
en redes, requiere
directos. No es posib
instituciones, grupos
dispuestos a usar los
y cooperar en la direc

Todos los inte
los contribuyentes y
nuevo enfoque y deb

ctos de tarjeta han demostrado que la mejora de la

tencién de salud, tanto si se basa en tarjetas como

un consenso amplio de todos los interesados
le poner en marcha proyectos de comunicacién en

profesionales y con pacientes que no estan
recursos, cumplir los flujos de trabajo establecidos
cién de las soluciones implantadas.

resados directos, la sociedad civil, los proveedores,
los reguladores tienen que familiarizarse con el
en convenir y confiar en la metodologia empleada.

La consecucion del

diferentes grupos de usuarios

implantacién y utiliza
pueden atribuirse a u

falta de conocimiento
T;anizativo y humano de las implantaciones.

con el componente o

consenso y el amplio adiestramiento de los

resultan fundamentales para la
‘ci()n satisfactorias. Muchos fracasos de proyectos
n énfasis excesivo en los aspectos técnicos y a la
s y acciones dirigidas a los aspectos relacionados

|

Organizaciones emisoras de tarjeta y autoridades de certificacion

Para llevar a cabo el despliegue y la administracion de sistemas
de tarjetas con circuito integrado son necesarias varias organizaciones.

En el caso de las t
organizaciébn emisorza

retirada de circulaci
defectuosas y otras
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cuestiéon mas compleja de las tarjetas de profesionales de la salud, se
observa que para configurar una red fiable sd‘n necesarios niveles
complementarios de autoridades de certificacion. Para lograr un sistema
consumado, se deben establecer varias instituciones capaces de
proporcionar las funciones y el soporte para el funcionamiento eficaz y

fiable.
M— 1 R |
Long T Technical Appropriat Funcional Well Consensus
rlogt 1 gitiness || mropers- || ¥Cara || itoropara- || orchestrated | process o an
Plan bility Technology bility mentation involved

— I N N NN N

Figura 12. Las aplicaciones de tarjetas de sﬂud se basan en
condiciones previas sin las cuales la implantacién se torna arriesgada

Incluso después de casi dos decenios de experiencia, sigue
siendo necesaria una buena cantidad de tiempo para definir, disefiar,
desarrollar e implantar algunas de las condiciones previas que se
requieren para el despliegue. Esto es especialmente valido para las
cuestiones no técnicas como la legislacién y el consenso de todas las
partes pertinentes. Los nuevos proyectos deben examinar
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cuidadosamente las ensefianzas extraidas en los proyectos anteriores a
fin de evitar la rePeticic')n de errores fatales y basarse en las
experiencias comprobadas (figura 12). Es probable que cerca del 30 por
ciento del trabajo y ?l tiempo del proyecto tengan que emplearse en
establecer una organizaciébn apropiada incluso para los proyectos
pequefios contando cEn unas doscientas mil tarjetas [20].

Gestion y reposicion de tarjetas

Es de prever que los pacientes pierdan o extravien sus tarjetas y
soliciten su restitucion; es por ello que el problema de expedir una copia
de la tarjeta perdida (‘backup”) tiene que ser resuelto desde el principio.
Las soluciones de “backup” incluyen muchos y complejos aspectos
técnicos y de organizacion. La rutina de “backup” sera mas facil si se
emplean series de d‘ tos sumamente estandarizados y una rutina de
operacion bien definidfa. Por el contrario, la su realizacién se hace muy
dificil si los datos méﬁicos registrados no estan estructurados o cuando

muchas instituciones Tonsignan datos sobre la tarjeta.

Las dificultades que entrafia recuperar los datos médicos y

expedir tarjetas de reposicidn son las razones esgrimidas por los que

alegan que sbélo los ‘ atos de urgencia y los punteros que vinculan el
paciente a los datosrdetallados albergados en los servidores deben
almacenarse en una| tarjeta médica. El problema de “backup” de los
datos médicos ilustra|lo profundamente vinculada que esta la tarjeta de

datos al entorno dond/e se emplea.

Oportunidad e integridad de los datos sanitarios

Es de importancia fundamental para la toma de decisiones que
los profesionales de‘e la salud con acceso a los datos médicos
registrados en la tarjeta del paciente conozcan siquiera someramente la
cronologia de la informacién y si ha sido actualizada hace poco. La
sincronizacién adecuada de la informacidn esta vinculada a la
pertinencia de los dalios, en particular cuando se trata con pruebas de
diagnostico y medicamentos; si el médico no confia en los datos
registrados tendera a repetir los procedimientos de diagnéstico o a
solicitar expedientes| médicos archivados en ofros sitios con los
consiguientes retrasos y las pruebas repetidas innecesarias. Es
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sumamente importante que el sistema garantice que los datos se
registren de manera oportuna y completa.

Economia de escala

Un examen de los proyectos puestos en practica durante los
Gltimos quince afos indica que los proyectos importantes que implican
cambios considerables en los volimenes de trabajo y la practica tienen
tanto éxito como los proyectos muy limitados un tienen interactividad
minima con el ambiente general de practica clinica. Un ejemplo de estos
proyectos limitados pero con éxito es el sistema de tarjeta portado por
los pacientes con equipo desfibrilador implantado; en este caso la tarjeta
es similar a una tarjeta de urgencia de tipo no digital (texto impreso o
grabado en soporte plastico o papel) ampliada con detalles técnicos
acerca de los instrumentos implantados y por|lo tanto no necesita
cambiar otros sistemas de aplicacidbn excepto los que interpretan un
conjunto de datos relativamente sencillo.

Los enfoques arriesgados parecen estar en un punto intermedio.
Los proyectos fallidos a menudo no tienen sufici‘ente repercusion para
obligar al entorno a adaptarse a los enfoques‘de comunicacion del
sistema de tarjeta y son generalmente demasiado pequefios para ser
rentables y tener una repercusion limitada sobre ts rutinas de papel y
lapiz existentes o sobre la infraestructura electrénica. Dado que el sector
de la salud tiende a ser muy conservador en la aéopcién de sistemas y
tecnologia de informacion, los sistemas de tarjeta lnacionales a veces se
ven como un paso inicial en el uso mas eficaz de TIC. Sin embargo, la
implantacion de un sistema de tarjeta complejo y de envergadura
requiere considerable inversion, consenso amplio entre los interesados
directos y la utilizacién obligatoria para evitar retrasos prolongados,

pérdida del impulso y soluciones ineficaces.

5.2. Argumentos empresariales a favor de las
tarjetas inteligentes

Durante muchos afos las tarjetas han sido Unicamente otra
herramienta tecnolégica en la historia de la informatica de salud. Los
primeros proyectos suponian que la implantacion de las tarjetas de
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proyecto. El costo total de la tarjeta fabricada, incluido el precio del chip
antes mencionado y el costo del cuerpo de la tarjeta segura en material
plastico junto con los costos generales de emisiém. representan menos
del 10% de los costos para proyectos importantes.

En los estudios realizados para evaluar la segunda generacién
de la iniciativa de tarjeta de salud alemana, que se espera esté
plenamente operativa para 2006, las consideraciones econdémicas
volvieron a tener un papel central. Esta previ‘sto que los sistemas
nuevos tengan un costo cercano a los 550 millones de euros y se estima

. o |
que en cinco afios podrian ahorrarse 3 mil millones de euros a pesar de

los costos de explotacion anuales cifrados enL torno a de 120-150

millones de euros. Sin embargo, esta perspectiva positiva depende de la
necesidad de redisefiar el sistema de atencién médica en Alemania que
es deficientemente organizado. Los ahorros prin‘L:ipaIes provendran de
la introduccién de las prescripciones electrénicas, independientemente
de si la tarjeta incorpora los datos o se usa como un puntero que
conecta con un servidor. Si se desglosan los gastos de realizacion, se
apreciard que un 44% de los costos de inverEiones corresponde a
infraestructuras de telecomunicacién y de clave publica necesarias para
el despliegue de las tarjetas de profesionales de la salud, y un 33% a la

propia tecnologia de tarjeta [20].

Son varios los actores que intervienen en la inversién, los costos
de operacion y los ahorros. Los médicos, las organizaciones de salud y
las farmacias presentan las inversiones y los|costos de operacion
mayores, pero so6lo registran ahorros marginales inferiores al 2%
respecto de su inversion. En cambio, las a§eguradoras de salud
invierten un 20% menos pero su ahorro anual repqesenta un rendimiento
del 180% respecto de su inversion. Por lo tanto, desde el punto de vista
politico, el modelo sélo tendra un auténtico fu*uro si los pagos por
servicios a los profesionales, organizaciones pres‘tadoras de atencién, y
farmacias, se usan para reducir la distribucion asir‘nétrica de las cargas y
los beneficios a niveles socialmente aceptables. Es posible que los
beneficios econémicos generales esperados de | ‘ iniciativa alemana no
se consigan si no se alcanza un consenso entre las aseguradoras de
salud y los profesionales de la salud acerca de|las responsabilidades
relativas a los costos de operacién; aquellas que corresponden a los
beneficios empresariales deben ser asumidas proporcionalmente por el
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sector empresarial y no se deben transferir a otros beneficiarios que so6lo
reciben rendimientos marginales.

Tabla 2. Ejemplos de estrategias de implantacién en
proyectos de tarjeta de salud

Tipo Objetivo principal Ejemplo

Funciones de salud como parte de | Quebec, Canada

1 OMAS, enfoque institucional y Rimouski, Canada
municipal o grupos de Diabetes: Diabcard de la Unién
enfermedades especificos Europea

Lombardia, Italia

Mejoramiento de servicios Andalucia, Esparia

2 regionales como modelo para las Schleswig-Holstein, Alemania
estrategias nacionales Asociacién de Gobernadores de

|| la Regién Oeste, EE.UU.

Francia, Alemania, Taiwan,

Enfoque coordinado nacionalmente
3 centrado en el mejoramiento de las

funcionalidades de tarjetas de salud Eslovenia

Enfoque coordinado nacionalmente
4 centrado en la comunicacién Paises nérdicos

segura

Pasaportes de salud como
5 extension funcional de las tarjetas ltalia, Suecia

de identidad |

Tarjetas como base para los Proyecto Netlink, Unién Europea
6 programas de pago transfronterizos | Pasaporte de salud, Unién

0 como pasa‘portes emergentes Europea

institucionales Proyecto Cardlink, Unién Europea
7 Funciones de;a salud como extension En proceso de realizacién

de los sistemas de tarjeta de crédito
\

En la tabla 2 SF presentan diferentes estrategias de implantacion
para las tarjetas de salud. Los proyectos del tipo 1 han sido numerosos
pero se han saldado con muchos fracasos; las iniciativas del tipo 2 han
sido menos frecuentes pero han tenido mas éxito; los proyectos de los
tipos 3 a 7 son mucho mas dificiles de establecer pero tienen mas
posibilidades de tener éxito a nivel nacional.
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Ademas de los aspectos netamente| econdédmicos, debe
recalcarse que el paciente es también uno de los beneficiarios,
principalmente de la mejor calidad de la medicacién y la reduccién de
los riesgos relacionados, pero también del hecho de que a los pacientes
se les facilita un instrumento valido para comunicarse dentro del sistema
de atencién de salud. Las lecciones extraidas de los estudios realizados
en diferentes paises, en particular en los Estados Unidos, han
demostrado que el error médico y los costos relacionados pueden
reducirse mediante el uso del sistema computadorizado de
comunicaciéon médica. Los encargados de adoptar las decisiones tienen
que pensar en el despliegue de proyectos de tarjeJa no sélo en cuanto al
rendimiento de la inversion econdémica sino tambien en lo referente a la
repercusion social y el valor afiadido para los usuarios [32].

Superacidn de las expectativas poco realistas

Es conocido que cualquier aplicacion, basada en una nueva
tecnologia, esta llamada a pasar por el ciclo de “dc‘aspliegue publicitario”.
Primero, las aplicaciones suscitan interés entre ‘Ios especialistas que
empiezan a comprender el beneficio que podria reportar. Luego, a
medida que mas personas participan en el desarrolio, el entusiasmo
crece y se generan expectativas poco realistas. Como consecuencia de
esta segunda fase, se afianza una tercera fase de desilusién a menudo
prolongada. Si la aplicacién sigue realizandose s‘Pbre una base solida,
se inicia la fase de productividad junto con el despliegue masivo y la
tecnologia se convierte en parte de las operat‘ziones principales del

sistema de atencion de salud.

Hoy dia, las aplicaciones gubernamentales electrénicas se
encuentran en la fase de expectativas poco realistas, en la que
quisiéramos ver que las tecnologias de vanguardia hacen todo lo
posible por el gobierno electrénico (e-Gobiern?‘» o cibergobierno), y
tendemos a olvidar la vision de que la TIC es una funcién de soporte
que en esencia debe satisfacer las necesidades de los ciudadanos, las
empresas y las de gobernabilidad. Para podeerasar lo mas rapido
posible a la fase de productividad, deberia adoptarse un enfoque
pragmatico. Se debe promover el uso de las tarjetas inteligentes en un
namero limitado de entornos sumamente visibles, se debe definir un

minimo de interoperabilidad, y debe preservarse la experiencia
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consistente de usuarios. Estos factores son esenciales para el éxito del
cibergobierno basado en tarjetas inteligentes [32].
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6. Aspectos normativos y legales de la
tarjetas de pacientes

La aparicién de los bancos de datos san?tarios para apoyar los
registros de salud electrénicos, las tarjetas de datos sanitarios, la
aplicacion interconectada y de soporte a la dfcisi()n y el comercio
electrénico (e-Comercio o cibercomercio) de pr‘ductos y servicios de
salud, ha originado serias preocupaciones sobre la privacidad y la
seguridad de datos. Cada vez es mayor el conse#mso de que la creacion,
el mantenimiento y la operacion de las bases df datos que contienen
datos de pacientes individuales deben estar sujetos a determinados
reglamentos [33, 34, 35, 36]. |

En las primeras etapas de los proyectoJL de tarjeta de salud,
muchos oficiales de proteccion de datos tenian miedo de que la
tecnologia de tarjeta produjera importantesl incumplimientos de
privacidad y existian muchas preocupaciones sobre la seguridad de
datos de pacientes [13]. Se pensaba que la tecnélogia y las técnicas de
interconexién con el entorno circundante de‘ TIC no ofrecian la
seguridad suficiente para los datos de pacientes confidenciales.
Ademas, los oficiales de proteccion de datos tem‘ian que las tarjetas de
pacientes pudiesen conducir a las siguientes situéciones peligrosas para

los pacientes:

e Las aseguradoras o los empleadores podrian pedir a los
ciudadanos que mostraran sus tarjc%tas de pacientes
como un requisito previo para cualquier cambio de seguro

o empleo.

e Los pacientes podrian sentirse atraLdos por enfoques
ilegales para comprar los datos de sus tarjetas sin poder
juzgar acerca de los posibles dafos y riesgos futuros.

e Los datos médicos reunidos en una tarjeta podrian ser
mucho mas sensibles que los sistemas actuales porque
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¢ hoy dia Fs dificil acceder a los datos de pacientes ya que
estan protegidos por diferentes instituciones.

6.1 Proteccion de datos

En muchos paises, se han introducido propuestas y reformas
efectivas de las Ieyfs que permiten a los individuos saber qué
informacién esta alma}cenada, quién ha tenido acceso a una base de
datos particular con ir‘mformacién identificable de personas, qué uso se
hizo del conjunto particular de datos a los que se tuvo acceso y qué
mecanismos estan di !ponibles para corregir la informacién errénea. La
finalidad de estos reglamentos es garantizar que los datos médicos se
emplean de una manera segura y ética que asegure la atencion médica
y los servicios Optimos que respeten plenamente la dignidad y los

derechos del individuo de quien se disponen los datos [37, 38, 39].

Proteccién de los derechos de los pacientes

La proteccién |de datos prevalece en todos los aspectos del
ejercicio de la medicina y las tarjetas no estan exentas del problema de
proteccion de datos. El objetivo es como asegurarse de que el manejo
general de los datos &e pacientes en todos los sistemas y aplicaciones
de TIC puede proteéerse contra el abuso o0 la manipulacién. Los
reglamentos y las normas de bases de datos sanitarios que se han

propuesto o aplicado contienen estipulaciones sobre:

o El objetivo (u objetivos) especifico;

e La finalijad del objetivo;

e Las categorias de informacion registrada,

¢ El organismo o la persona para quien o por la quien la
base de datos se establece y opera;

¢ Quién eF competente para decidir qué categorias de
datos deben procesarse;
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La persona (o personas) encargada del funcionamiento
diario;
La persona (o personas) encargada del mantenimiento de

la privacidad y la utilizacién ética;

Las categorias de personas que tienen derecho a hacer
que los datos se almacenen, se modifiquen y se borren
("originadores de los datos"),

La persona (o personas) o el organismo a quienes deben
someterse ciertas decisiones para su aprobacion, para la
supervision del uso, y a quien se phede recurrir en caso
de alguna disputa;

Las categorias de personas que tie‘nen acceso al banco
de datos en el curso de su trabajo ?/ las categorias de

datos a los cuales tienen derecho T acceder;
La revelacion de informacion a tercTeros;

|
La revelacion de informacién a los fndividuos afectados
("individuos de quienes se disponen los datos");

Los derechos de estos individuos J que se corrijan los
errores detectados 0 a que se eliminen de sus
expedientes segmentos de datos;

La conservacion de los datos a largo plazo; el
procedimiento sobre las solicitudes de uso de los datos
para finalidades diferentes a las que motivaron su
recopilacion;

Los mecanismos para la seguridad fisica de los datos y
las instalaciones; y

Si se permite la vinculacién a otros bancos de datos y en
qué condiciones.
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Se reconoce que la aplicaciéon estricta de las reglas basada en
algunas de las provisiones anteriores puede causar dificultades a la
practica clinica, conducir a un deterioro en la asistencia al enfermo, y
paraddjicamente incluso ser la causa de situaciones poco éticas, por
ejemplo, crear barreras que impidan a un profesional evaluar los datos
relacionados con un paciente a su cuidado.

Propiedad del registro electrénico

Las organizaciones defensoras de los derechos de los pacientes
han visto en las tarjetas de datos de pacientes una herramienta de
empoderamiento al poner el expediente médico fisicamente en manos
del paciente. Esta vision fue elogiada al calificarla como un paso
adelante importante para permitir a los pacientes controlar la utilizacion
de sus datos personalés. El derecho podria abarcar no sélo el acceso a
los datos sino que ad lméls incluiria el derecho a cambiar los datos y el
control sobre los datos a los que podrian acceder una organizacién o
profesional de la atencién de salud determinado. El debate entablado en
torno a esta cuestion iasta el presente ha conducido a la suposicién de
gue a la larga los profesionales de la salud y los pacientes tendran que
ponerse de acuerdo éobre los datos del expediente médico que un
profesional contratado o alguna organizacién deben proporcionar en
cada caso para fines de tratamiento o administracion especificos.

Una cuestion legal muy delicada es determinar quién es el
propietario de la tarjeta y quién dispone de los datos. Por lo general las
tarjetas son propiedad| de las organizaciones que las expiden. Esto es
necesario para mantener el control de los numerosos procesos basados
en tarjetas y prevenir el uso irregular. Sin embargo, debido a los
derechos de proteccién de datos imperantes en la mayoria de los paises
occidentales, los datos|consignados en la tarjeta pertenecen al paciente.
Esta doble propiedad puede crear problemas cuando la tarjeta es
empleada por mas de juna organizacion, y el acceso y la recuperacion
de los datos médicos almacenados puede ser la causa de conflictos de
intereses cuando los pacientes cambian las organizaciones poseedoras
de tarjetas, por ejemplo los grupos de atencidn médica o las
aseguradoras.
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Je las tarjetas de pacientes

Normalizacién y sequridad de datos

El disefio de sistemas de informacion y t
tecnologia de red influye en qué datos sani
recopilan, almacenan y mantienen, y en quién d
acceso a estos datos. Un efecto considerable d
tecnologias es la globalizacion de las normas y lo
pueden usarse, por ejemplo, en la determinacié‘
diagnéstico y tratamiento. Las normas y protocolo‘
herramientas para las practicas adecuadas

S

[

elecomunicacion y la
larios personales se
Fberia 0 podria tener

| desarrollo de tales
procedimientos, que
n de protocolos para
S pueden servir como
40] y constituir un

componente importante de la garantia de calidad.

La recopilaciéon de datos estandarizados y el uso de tales
protocolos requieren que la interaccién profﬁsional-paciente debe
estructurarse segan un formato prefijado. Las normas no son neutrales;
incorporan las elecciones éticas, sociales, econdémicas, politicas y
epistemoldgicas de sus creadores y necesariamente favoreceran o
rechazaran los criterios particulares relativos a pacientes, enfermedades
y cdmo se comparten los datos de los pacientes [34]

La concepcidn cultural de la privacidad y la proteccion de datos
difiere de un pais a otro, tal como queda ejemplificado por los conflictos
entre paises relacionados con el acceso a datos d‘e persona identificada
y su difusién. Sin embargo, hoy en dia el derecho del paciente a ver sus
propios datos se codifica de manera muy diferente en los sistemas
legales de los paises occidentales. Por esta razon, la cuestion de la
proteccion de datos no ha desaparecido sino que ha pasado de ser
objeto de un debate muy politizado a ser analizada desde un punto de

vista mas técnico y legal.

Muchos paises comparten preocupaciéon por la repercusion de la
expansion de las redes electronicas en la privacidad de la informacion.
La manera de tratar los temas de privacidad que éfectan a los flujos de
datos transfronterizos ha sido una cuestion priﬁHcipaI entre la Unién
Europea y los Estados Unidos. Se prevé qu‘e esas perspectivas
opuestas se amplien a otros paises debido al comercio globalizado y a
que cada vez hay mas paises, organizaciones de{salud y aseguradoras
que estan adoptando sistemas electronicos integrados. La Organizacion

Panamericana de la Salud publicé un examen, desde una perspectiva
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internacional, sobre los aspectos técnicos, normativos y legales de la
proteccién de datos y la privacidad en el uso de la informacién sanitaria
electrénica [41].

Fraude

La experiencia obtenida con el sistema de tarjeta administrativa
aleman revela un nivel alto de utilizacién fraudulenta. Como la tarjeta
permite el acceso facjl a los servicios gratuitos del sistema de atencion
de salud sin necesidad de demostrar la identidad correcta del titular de
la tarjeta, se ha comerciado con estas tarjetas en el mercado negro y se
ha abierto el sistema a muchos inmigrantes ilegales que usan los
servicios publicos de salud.

Otro aspecto Tegativo de la experiencia alemana fue la mayor
demanda de los serviFios de especialistas; antes de la introduccion del
sistema de tarjeta, el acceso directo a los servicios ambulatorios de nivel
secundario era muy limitado porque se necesitaba una solicitud de un
médico de atencién primaria. Desde la introduccién de la tarjeta ha
quedado abolido la funcién de controle (“gate keeper”) del proveedor de
atencién primaria y |los pacientes pueden dirigirse directamente a
diferentes especialista\xs, y muchos pacientes visitan a varios doctores
consecutivos (“doctor hopping”).

El uso fraudJIento de las tarjetas y las visitas seguidas a
diferentes profesionales para el mismo problema de salud son los
argumentos clave que condujeron a la propuesta de reemplazar la
tarjeta administrativa alemana por un nuevo sistema de tarjeta
inteligente que, es de esperar, prevenga el abuso. El aumento de costos
resultante en el sisterna de atencion de salud ilustra la importancia de
prestar la atencién debida a los aspectos normativos y de organizaciéon
antes de emprender| proyectos que requieren volver a disefiar los
voliumenes de trabajo y las rutinas en un plazo muy corto.

‘(D—C¥

< — o 3

6.2 Cuestiones éticas

Durante las primeras implantaciones de tarjetas de datos
sanitarios de pacientes se plante6 la cuestion ética de que las tarjetas
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eran percibidas como un “analogo humano”. Lo% temas planteados no
estan especificamente relacionados con las tarjetas y tienen que ver con
el temor a que la disposiciéon inteligente de Iés datos médicos en
sistemas digitales pueda crecer tanto que lleg ‘e a proporcionar una
fuente de informacién tan completa que los profesionales de la salud
acabarian centrandose su atencién en el los dato‘ en lugar del paciente
en cuestion. Algunos han expuesto la cuestién de si la informacion
condensada para las tarjetas de pacientes podria con el tiempo

repercutir negativamente en la relaciéon profesional-paciente.

Después de varios anos de discusion, la Asociacién Internacional
de Informatica Médica (IMIA) ha publicado recie‘ temente una serie de
directrices éticas para los sistemas de informacion sanitaria. Al igual que
otros documentos, por ejemplo los publicados por la Federacién
Internacional de Procesamiento de Informacion (IFIP), pueden

emplearse como normas para la puesta en préctiéa de sistemas.

Ha habido mucha argumentacién con rlspecto al tema de la
utilizacién voluntaria u obligatoria de las tarjetas de datos. En octubre de
1981, el Parlamento Europeo hizo publico el dictamen de que las
tarjetas s6lo deben expedirse de forma voluntaria y unicamente para
aquellos individuos que las hayan solicitado de manera formal. Si la
implantacién se llevaba a cabo segun el modelo| voluntario, el paciente
podria decidir si presenta o no su tarjeta a un profesional de la salud y
podria decir a una aseguradora o un empleador que no posee una
tarjeta de datos sanitarios. Por otro lado, el despliegue amplio, la
racionalizacion y la mejora de la calidad de la atencién de salud, asi
como el uso eficaz de la tecnologia, sélo pueden esperarse de los
sistemas de informacion que emplean tarjetas o redes de manera
obligatoria.
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Glosario

El

definicién de tarjeta inteligente esta extraida par:
de Telemedicina de la DG de Sociedad de la Infor
Europea, 4’ edicion, Bruselas 2002. La lista se co
términos importantes en el contexto de las tarj
usarse como una primera lista de verificac
aplicaciones de tarjetas.

ALGORITMO DE CIFRADO ASIMETRICO: proce
que requiere para el cifrado una clave secreta y pe
una clave publica que no necesita ser secreta pert
todos (de ahi el calificativo de "publica"). El uso de
asimeétrico evita el problema de distribuir claves se
receptores de mensajes tal como ocurre con los a

ARQUITECTURA DEL SISTEMA DE LA TARJET
basica funcional y estructural de un sistema de tar,
de los titulares de la tarjeta para determinar dénde
usando las tarjetas con la funcién de dispositivos ¢
datos portatiles o dispositivos conectados intermite

AUTORIDAD DE IDENTIFICACION: persona u or
autorizada para declarar, especificar y certificar lo
derechos (en particular los derechos de acceso) d
que se documentaran en la tarjeta.

CENTRO DE CIFRADO (CENTRO DE CONFIAN;:
servicio que produce las claves y los algoritmos qu
en las tarjetas de salud y se encarga de la gestion
necesaria durante la operacién de un sistema de t

presente glosario contiene definiciones del
EUROCARDS de 1995 que incluye mucha mé

volumen
s informacion [6]. La
cialmente del Glosario
macion de la Comisién
mpilé para explicar los
etas de salud. Puede
iobn para definir las

dimiento matematico
ara el desciframiento
b es conocida por

un algoritmo

cretas para los
goritmos simétricos.

"A: la configuracion
jeta, incluido el papel
y como se estan

Jje almacenamiento de
2ntemente.

ganizacion legalmente
S requisitos y los
e un titular de tarjeta

ZA): proveedor de
le se van a implantar

de las claves

arjeta de salud.
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CENTRO DE CONFIANZA: proveedor de servicio que presta los
servicios de cifrado, qu1 centro de personalizacién, un emisor de tarjeta,
un tercero de confianza o cualquier combinacién de estas funciones en

un entorno de alta seguridad.

CENTRO DE PERSONALIZACION (CENTRO DE CONFIANZA):
proveedor de servicichue aplica los elementos de seguridad en cada
tarjeta de salud asi ¢ ‘mo los datos permanentes del titular de la tarjeta y
sus derechos y calificaciones segun lo especifica la autoridad de
identificacién. Incluye ‘Ia implantacién de las terminales para las tarjetas
de salud y sus intercopexiones fisicas o virtuales que se ajustan a la
arquitectura de un sistema de tarjeta de salud. Esta arquitectura debe
definirse de acuerdo éon los requisitos funcionales del sistema de
tarjeta. Comprende Io? enlaces de comunicacién necesarios para el
intercambio y la gestic’Tn de datos: de las tarjetas de salud a las
terminales, de una terminal a otra terminal, de las terminales a los

servidores. Estos enlaces no dependen de los medios usados.

CERTIFICADO DIGIT{-\L: documento que da entrada a un directorio de
claves publicas que h§ sido firmado o validado por una autoridad de
certificacion. Los certificados digitales se usan para verificar las firmas
digitales.

DISPOSITIVO DE AC‘ ESO DE LA TARJETA (CAD): un dispositivo
l6gico o fisico capaz dp establecer comunicacién con una tarjeta de
datos de pacientes (PDC o Patient Data Card).

|

DISPOSITIVO CONE(;:TADO INTERMITENTEMENTE (ICD): dispositivo
técnico portatil que alrpacena informacién en un formato legible por
computadora que permite el intercambio de datos y no depende del
emisor de la informacion al transmitir la informacion. Generalmente un
ICD (Intermittent Connected Device) estara conectado fisicamente a otro

dispositivo s6lo durante el intercambio de datos.

DISTRIBUCION DE TARJETAS: el proceso de entregar una tarjeta al
titular correspondiente
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EMISOR DE PDC (CENTRO DE CONFIANZA):
de PCS que puede ser una organizacioén o un gru

proveedor de servicio

:

o de organizaciones

responsables de la expedicion de PDC. Es posiblé que una unica

organizacion sea identificada por mas de una |den‘

tificacion de emisor si

estas organizaciones expiden tarjetas para distintas finalidades (por
ejemplo, PDC y tarjetas de profesionales de la asistencia sanitaria).

EXPIRACION DE LA TARJETA: una fecha de caducidad

predeterminada del periodo de uso o validez de u

a tarjeta.

IDENTIFICACION: especificacion y certificacion de los requisitos y los
derechos, en particular los derechos de acceso, de un titular de tarjeta
especifico que se documentaran en la tarjeta. La ihentificacién puede

llevarla a cabo una persona u organizacion legal

]

ente facultada.

INICIALIZACION DE TARJETAS: preparacion de tarjetas nuevas para

su aplicacion. Preparacion y comprobacién de las
areas de memoria protegida, etc. La inicializacion
el fabricante de la tarjeta.

NICHO MEDICO: enfermedad o grupo de paciente

areas de memoria, las
suele llevarla a cabo

s concretos (por

ejemplo, pacientes con marcapasos, epilépticos, diabéticos, hemofilicos,

pacientes de didlisis, etc.).
PCS: sistema de tarjetas de pacientes (“Patient C
PDC: tarjeta de datos de pacientes (“Patient Data

PERSONALIZACION DE TARJETAS: funcion qu
la conexion entre una tarjeta de datos particular y
correspondiente. En un sentido mas amplio, se ref
procesos llevados a cabo después de la fabricacid
de la distribucién de la tarjeta. Estos pueden abare
tarjetas asi como la introduccién y el formateo de
de estos procesos puede ser el registro de nimer
el establecimiento de caracteristicas de seguridad

Numero de Identificacién Personal (PIN), escribir d
impresion en relieve,

tarjeta (por ejemplo, la impresién, el grabado o la

ard System”)
Card”).

e sirve para establecer
el titular

fiere al proceso 0

n de la tarjeta y antes
car la inicializacion de
datos iniciales. Parte
0s de serie de tarjeta,
como un codigo de
atos visibles en la
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escribir datos iniciales en el medio de la tarjeta legible por
computadoras, etc.

PROPIETARIO DE PDC (O PROPIETARIO DE LA TARJETA): la
persona u organizacion propietarias de la PDC fisica.

PROVEEDOR DE SERVICIO DE PCS: organizacién que proporciona un
servicio o producto necesario para apoyar un PCS (Patient Card
System). Estos servicios incluyen la fabricacién de tarjetas, la
personalizacion de tarjetas, la emision, la actualizacion y la retirada de
tarjetas, el desarrollo de otros tipos de hardware y software, la
prestacién de servicios como la formacion, los servicios de asistencia a
los usuarios para la Io&alizacién de problemas y la promocién del uso
del PCS.

RED: en un sentido mas amplio, conjunto de computadoras, sistemas
digitales, equipo y lineas de telecomunicacion, sistemas de informacién
(o cualquier combinacién de estos) conectados entre si mediante vias
de comunicacién que permiten la transmision de datos. En un sentido
mas reducido, una red‘ puede definirse como un conjunto especifico de
servicios de comunica?ién junto con el hardware y el software
necesarios para prestar estos servicios. En este caso la red misma se
distinguira de las terminales o los sistemas informaticos de los usuarios
finales.

RESTITUCION DE TARJETAS: la fabricacion, la preparacién y la
entrega de tarjetas a los usuarios cuyas tarjetas ya no tienen espacio
para mas informacién, han caducado, no funcionan, se han perdido o
han cambiado los datos visibles en la tarjeta.

SISTEMA DE LA TARrJETA: cualquier sistema de informacion que
utilice tarjetas de datos independientemente de la tecnologia de tarjeta
empleada. 7

SISTEMA OPERATIVO DE LA TARJETA (COS): Sistema Operativo de
Tarjeta Inteligente (SCbS o “Smartcard Operating System”), el sistema
operativo implantado en una tarjeta de circuito integrado basada en un
microprocesador.
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SISTEMA DE TARJETA DE PACIENTES (PCS): §istema que emplea
tarjetas de datos de pacientes (PDC) y abarca todos los componentes
requeridos para la implantacién, el uso y el soporté de un conjunto
definido de funciones de PDC dentro de los limites geograficos o de
organizacion definidos por el cliente de una organizacion de gestion de

PCS.
TARJETA DE BANDA MAGNETICA:

e TARJETA DE BANDA MAGNETICA CON LA CERTIFICACION ISO:
tarjeta de datos con una Gnica banda magnética en la que los datos
se formatean de conformidad con la norma EN|27811-2.

e TARJETA DE BANDA MAGNETICA SIN LA CERTIFICACION ISO:

tarjeta de datos con bandas magnéticas situad.‘as en otras
ubicaciones o con datos formateados de otras maneras.

TARJETA CON CIRCUITO INTEGRADO (Cl) (o tarjeta chip): tarjeta de
datos que contiene uno o varios circuitos integrados utilizados para
almacenar datos y realizar funciones especificas.

TARJETA GRABADA EN RELIEVE: tarjeta en la cual figuran algunos
datos en forma de caracteres en relieve que pueden copiarse sobre
papel sensible a la presion.

TARJETA DE MEMORIA CI (O TARJETA DE MEMORIA): tarjeta con
circuito integrado y sin procesador.

TARJETA OPTICA (Tarjeta de Rayo Laser): tarjet?s de datos en las
que se almacenan datos de tal forma que se pueden leer y escribir
escaneando la superficie de la tarjeta con un rayo *éser.

TARJETA DE PROCESADOR Cl (O TARJETA DF PROCESADOR):
tarjetas que tienen incorporada una unidad de procesamiento.

|

TERCERO DE CONFIANZA: organizacién o persona a la que se confia
la prestacién de un servicio de seguridad, que es independiente de dos
o0 mas partes. Tiene una funcién mas limitada que |a de un centro de
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confianza, ya que la propia denominacién "Tercero de Confianza" hace

hincapié en la funcién

mediadora entre socios de comunicacion.

TITULAR de PDC (O TITULAR DE TARJETA): el paciente cuyos datos

se registran en la tarje

USO DE TARJETAS:

ta.

manejo de la tarjeta para lectura de tarjetas,

escritura de tarjetas, modificaciéon de datos, actualizacién de tarjetas,

copia de tarjetas y ope

raciones de borrado. Generalmente es el titular o

alguien de confianza, Por ejemplo el personal de atencion de salud,
quienes usan una tarjeta para llevar a cabo estas operaciones.

USUARIO DE SISTEI\\IIA DE TARJETA: una persona que usa uno o
varios sistemas de tarjeta.
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Recursos en la Web
e Associazione Nazionale Comuni ltaliani — ANCI:
http://www.anci.it/cie

e Autorita per I'lnformatica nella Pubblica Amministrazione:
http://www.aipa.it

e Burgerkarte:
http://www.buergerkarte.at

e Carta Regionale dei Servizi — Lombardia:
http://www.crs.lombardia.it/

e Carte Santé Québec:
http://www.ramq.gouv.qc.ca/crc/reg/doss.shtmi

e Carte SIS:
http://ksz-bcss.fgov.be/fr/carteSIS/sis_home,/htm

e Carnet de Santé:
http://www.hospvd.ch/public/ise/carte_sante/index.htm

e Comité Européen de Normalisation — CEN:
http://www.cenorm.be

e eCard:
http://www.e-card.co.at/

o EC Projects on Smart Cards Compendium:
ftp://ftp.cordis.lu/pub/ist/docs/cpaScompendium-final-april02. pdf

e eEurope Smart Card Charter:
http://eeurope-smartcards.org/
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Elektronische

Gesundheitskarte:

http://www.bundesregierung.de/Themen-A-Z/Gesundheit-und-

Soziales-7209

Arzneimittel-und-Gesundheitspa.htm

EHTEL - Eurcrpean Health Telematics Association:
http://www.ehtel.org

EU IST-Websjte:

http://www.co

EU Projects:

dis.lu/ist/ka2/smartcards.htmi

Eurocards: httE://www.ehto.org/aim/volume2/eurocards.html
Diabcard 3: http://www-mi.gsf.de/diabcard

Cardlink 2: htt

p://www.ehto.org/ht_projects/html/dynamic/19.html

Diabcare Q-net: http://www.diabcare.de

Netlink: : http:

fwww.sesam-vitale.fr/html/projets/netlink/index.htm

Trusthealth: http://www.ramit.be/trusthealth/deliver.html

Trusthealthll:

http://www.ehto.be/projects/trusthealth

Healthplans: http://www.ehto.be/ht_projects/htm/dynamic/58.html
G-8-Cards: http://www.va.gov/card
Synapses: www.cs.tcd.ie/synapses/public/

Siren:
http://www.og
ml

ProRec: http:/
Meditrav: http

c.be/hometelecare/hometelenet/articles/eua1005.ht

www.sadiel.es/europa/prorec/
/iwww.cordis.|u/ist

Mobi-Dev: http://www.mobi-dev.arakne.it/

Reshen: http:
Transcards: h
vitale.fr/html/
Netcards: htt
vitale.fr/htmi/
Setic: http://

) =

www.biomed.ntua.gr/reshen
p:/lwww.sesam-
rojets/transcards/tcd_historique_eng.htm
J/lwww.sesam-
rojets/netcards/Netcards_2002_09_05_fr.pdf
.iaik.tugraz.at/research/

Combiceps: hhp://www.diffuse.org/FPS.htmI#COMBICEPS

Fingercard: I:Qtp://www.infineon.com

Usb-Crypt: h

p://www.usb-crypt.org

Verificard — http://www.verificard.com

Sabrina: http:
Smart-USB: h

fwww.cordis.lu/ist
ttp://www.cordis.lu/ist
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Gesundheitscard International:

http://www.aok-rheinland.de/service/modellprojekte/euregio.pdf

Health Care Professions' Protocol:
http://www.hcp-protokoll.de

Health Card Vital:
http://www.sesam-vitale.fr/

Health Insurance Card Slovenia:
http://www.debold-lux.com/

Health Professional Card — CPS:
http://www.gip-cps.fr/intro/SYS_cadres.htm

Integrating the Health Enterprise — IHE:
www.rsna.org/IHE/ihe_index.html

Institut de santé et d’économie —- ISE:
http://www.hospvd.ch/public/ise/carte_sante

International Medical Informatics Associatio
http://www.imia.org

International Federation of Information Proc
http://www.ifip.org

International Organization for Standardizatic

http://www.iso.org/iso/en/ISOOnline.frontpage

italian Ministry for Innovation and Technolog
http://innovazione.ov.it/ita/egovenment/infra
mi

International Telecommunication Union:
http://www.itu.int/home/index.html

/index.htm

n - IMIA:

essing - IFIP:

n - 1ISO:

Jy:

strutture/cns_cie.sht
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Netlink:
http://www.sesam-vitale.fr/htmi/projets/netlink/index.htm

Régie de I'Assurance Maladie du Québec (CA):
http://www.ramq.gouv.qc.ca/crc/reg/doss.shtmi

Sanacard:
http://www.euler-institute.ch/SanaDeu.htmi

Social Security Card of Finland:
http://www.makropilotti.fi

TESS Progra
http://www.ministerosalute.it/assistenza/resources/documenti/Tes
s-B5-prean-2000.pdf

United States Department of Veterans Affairs:
http://www.va.gov/card

Western Gove‘rnors Association:
http://www.weItgov.org/wga/initiatives/hpp/default.htm

ZorgPas Groep:
http://www.zorgpas.nl/zp
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